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Pembelajaran Berbasis Kasus (Case-Based Learning/CBL) telah terbukti efektif 

dalam pendidikan profesi seperti kedokteran, hukum, dan bisnis. Namun, penerapan 

dan kajian sistematisnya dalam bidang keamanan siber khususnya di pendidikan 

tinggi vokasi di negara berkembang masih sangat terbatas. Belum ada sintesis 

komprehensif yang memetakan pendekatan CBL, luaran kompetensi, instrumen 

pengukuran, maupun tantangan implementasi yang spesifik pada bidang ini. 

Tinjauan Literatur Sistematis (TLS) ini bertujuan memetakan pendekatan CBL 

dalam pendidikan keamanan siber (2014–2025), mengidentifikasi kompetensi yang 

dikembangkan, mensintesis instrumen pengukuran efektivitas, mengarakterisasi 

tantangan implementasi, dan menyusun agenda penelitian untuk pendidikan tinggi 

vokasi di negara berkembang dengan rujukan konteks Indonesia. Mengikuti panduan 

PRISMA 2020, pencarian sistematis dilakukan pada enam basis data elektronik 

(Scopus, Web of Science, IEEE Xplore, ACM Digital Library, ERIC, dan Google 

Scholar). Kriteria inklusi mengikuti kerangka PICOS. Dua peninjau independen 

melakukan penyaringan; penilaian kualitas menggunakan Mixed Methods Appraisal 

Tool (MMAT) yang diadaptasi. Sintesis menggunakan pendekatan naratif, tematik, 

dan pemetaan frekuensi. Terdapat sekitar 40–70 studi primer yang akan diinklusikan. 

Temuan yang diantisipasi mencakup dominasi kasus diskusi dan laboratorium; 

luaran kompetensi yang terkonsentrasi pada domain Serangan & Pertahanan serta 

Keamanan Sistem dari CyBOK; dan konteks vokasi negara berkembang yang sangat 

kurang terwakili. TLS ini menghasilkan peta komprehensif CBL dalam pendidikan 

keamanan siber, agenda penelitian berbasis bukti untuk institusi vokasi, dan 

rekomendasi desain modul CBL yang relevan untuk Prodi Rekayasa Keamanan Siber 

Politeknik Negeri Cilacap. 
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PENDAHULUAN 

Kekurangan tenaga kerja keamanan siber global merupakan salah satu krisis modal manusia paling mendesak di era 

digital. Laporan Cybersecurity Workforce Study ISC2 (2023) mencatat kesenjangan tenaga kerja keamanan siber global 

mencapai 4 juta professional yang artinya organisasi di seluruh dunia membutuhkan 4 juta pekerja tambahan untuk 

melindungi aset digital secara memadai [1]. Di Indonesia, Badan Siber dan Sandi Negara (BSSN) mendokumentasikan 

eskalasi insiden siber yang berkelanjutan [2], sementara Peraturan Presiden Nomor 47 Tahun 2023 tentang Strategi 

Keamanan Siber Nasional secara eksplisit menetapkan pengembangan sumber daya manusia keamanan siber sebagai 

prioritas strategis nasional [3]. 

 

Metode pembelajaran berbasis ceramah yang masih mendominasi program keamanan siber di politeknik di Indonesia 

diakui tidak memadai untuk menumbuhkan kompetensi pengambilan keputusan yang kompleks [4,5]. Pekerjaan 

keamanan siber bersifat situasional: seorang penetration tester harus menalar niat adversari; seorang responden insiden 

harus memilah dan memprioritaskan bukti ambigu berdasarkan tingkat urgensi/dampak di bawah tekanan waktu. Tuntutan 
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kognitif ini selaras dengan tradisi konstruktivisme [6,7] yang menegaskan kompetensi berkembang melalui keterlibatan 

aktif dengan masalah autentik dalam konteks nyata. 

 

Pembelajaran Berbasis Kasus (CBL) merupakan pendekatan pedagogis yang sesuai dengan tuntutan tersebut. 

Diformalkan dalam pendidikan sains oleh Herreid [8,9,10] dan berpijak pada tradisi pendidikan hukum dan kedokteran, 

CBL menggunakan narasi situasi profesional sebagai wahana utama pembelajaran. Bukti empiris dari pendidikan sains 

menunjukkan bahwa CBL secara signifikan meningkatkan kinerja akademik dan persepsi perolehan belajar mahasiswa 

[11,12]. 

 

Terlepas dari basis bukti tersebut, penerapan CBL dalam pendidikan keamanan siber masih kurang dipahami secara 

keseluruhan. Hampir semua studi berasal dari universitas riset di Amerika Utara atau Eropa Barat. Institusi pendidikan 

tinggi vokasi di negara berkembang hampir sepenuhnya absen dari literatur. Integrasi kerangka hukum yurisdiksi tertentu 

seperti UU Pelindungan Data Pribadi No. 27 Tahun 2022 [13] dan UU ITE No. 11 Tahun 2008 [14] ke dalam desain CBL 

belum dibahas dalam studi yang dipublikasikan. 

 

Tinjauan Literatur Sistematis (TLS) ini mengisi kesenjangan tersebut, mengikuti protokol PRISMA 2020 [15]. Tinjauan 

dimotivasi oleh modul CBL yang sedang dikembangkan di Program Studi Rekayasa Keamanan Siber (RKS), Politeknik 

Negeri Cilacap (PNC) [16]. 

 

TLS ini disusun di sekitar lima Pertanyaan Penelitian (PP): (PP1) pendekatan dan tipologi CBL apa yang diterapkan 

dalam pendidikan keamanan siber 2014–2025?; (PP2) kompetensi apa yang dikembangkan dan bagaimana 

keselarasannya dengan CyBOK, NIST CSF 2.0, dan Taksonomi Bloom?; (PP3) bagaimana efektivitas CBL diukur?; 

(PP4) apa tantangan dan faktor pendukung implementasinya?; dan (PP5) agenda penelitian apa yang harus memandu riset 

CBL di pendidikan vokasi keamanan siber negara berkembang.  

 

TINJAUAN PUSTAKA 

Urgensi Pendidikan Keamanan Siber 

Keamanan siber didefinisikan oleh dinamika adversarial yang terus-menerus. Kompetensi yang dibutuhkan seperti 

kecakapan teknis, pemodelan ancaman, penalaran risiko, dan kesadaran etis, tidak dapat diperoleh melalui penerimaan 

deklaratif pengetahuan secara pasif [17,18,19]. Schneier [17] berpendapat keahlian keamanan siber dibangun melalui 

keterlibatan berkelanjutan dengan skenario ancaman realistis. Whitman dan Mattord [18] mengidentifikasi pengambilan 

keputusan dalam ketidakpastian sebagai kompetensi inti manajemen keamanan informasi, yaitu keterampilan yang tidak 

dapat dikembangkan melalui ceramah semata. Dalam konteks kebijakan Indonesia, Perpres No. 47/2023 [3] 

mengidentifikasi kapasitas SDM keamanan siber sebagai prioritas strategis, dengan penekanan pada penguatan program 

pendidikan yang selaras dengan kerangka nasional dan internasional. 

 

Landasan Teoritis CBL 

CBL berpijak pada dua tradisi komplementer. Pertama, konstruktivisme: peserta didik secara aktif mengkonstruksi 

pengetahuan melalui keterlibatan dengan masalah [6,7]. Teori Pembelajaran Pengalaman (Experiential Learning Theory) 

Kolb [20] menyediakan model operasional dengan siklus: pengalaman konkret, observasi reflektif, konseptualisasi 

abstrak, dan eksperimentasi aktif. CBL menginstansiasi siklus ini dengan memposisikan kasus sebagai pengalaman 

konkret tempat refleksi dan konseptualisasi diorganisasikan. 

Kedua, kognisi situasi yang dikaitkan dengan konsep Zona Perkembangan Proksimal (ZPD) Vygotsky [6] dan teori 

pembelajaran situasi Lave dan Wenger [7]. Perspektif ini menegaskan bahwa pengetahuan tidak terpisah dari konteks 

penggunaannya. CBL mengoperasionalkan prinsip ini dengan menyematkan tugas pembelajaran dalam narasi profesional 

realistis yang mencerminkan pekerjaan praktisi keamanan siber. Knowles dkk. [21] menambahkan dimensi andragogis: 

prinsip pembelajaran orang dewasa, yaitu pengarahan diri, relevansi, dan pemusatan masalah, selaras dengan tuntutan 

kognitif CBL. 
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Definisi, Tipologi, dan Perbedaan CBL dari Metode Lain 

Herreid [8,10] mendefinisikan kasus sebagai kisah naratif tentang situasi nyata atau realistis di mana tokoh menghadapi 

masalah atau keputusan, disajikan untuk memancing analisis, diskusi, dan resolusi. Ia membedakan CBL dari 

Pembelajaran Berbasis Masalah (Problem-Based Learning/PBL) [22,23]: kasus CBL umumnya lebih kaya narasi dan 

konteks, lebih sering ditulis instruktur, dan lebih umum dalam format seminar. Jonassen dan Hung [24] membedakan 

masalah sederhana terstruktur dari masalah kompleks tidak terstruktur, seperti kasus keamanan siber hampir seluruhnya 

bersifat yang terakhir, dengan implikasi signifikan untuk desain kasus dan penilaian. 

 

Tabel 1. Tipologi Kasus CBL yang Diadaptasi untuk Keamanan Siber 

Tipe Kasus Fitur Inti Contoh Penerapan Keamanan Siber 

Diskusi Narasi kaya; pertanyaan terbuka; seminar Analisis skenario pelanggaran data berskala besar; 

diskusi dampak pada pemangku kepentingan. 

Terarah Pertanyaan terstruktur; analisis bertahap Analisis malware terarah: identifikasi IOC → 

klasifikasi ancaman → rekomendasi mitigasi. 

Dilema Konflik etis; tidak ada jawaban tunggal Peneliti temukan zero-day pada infrastruktur kritis: 

ungkapkan atau tunda sambil patch 

dikembangkan? 

Terinterupsi Informasi diungkap progresif; keputusan 

per tahap 

Simulasi respons insiden: peringatan awal → log 

jaringan → citra forensik → atribusi. 

Laboratorium Investigasi teknis langsung di cyber range Mahasiswa terima VM yang dikompromikan; 

identifikasi mekanisme persistensi dan 

rekonstruksi linimasa serangan. 

Jigsaw Kelompok analisis perspektif berbeda; 

sintesis bersama 

Empat kelompok analisis pelanggaran yang sama 

dari perspektif hukum, teknis, bisnis, dan 

pengguna. 

Kasus 

Terbalik 

(Flipped) 

Kasus dipelajari secara asinkron; waktu 

kelas untuk diskusi dan penerapan 

Mahasiswa meninjau laporan intelijen ancaman 

sebelum kelas; sesi kelas menerapkan temuan pada 

skenario perburuan ancaman. 

Sumber: Diadaptasi dari Herreid [8, 9, 10] untuk konteks keamanan siber 

 

Kerangka Kompetensi Keamanan Siber 

Tiga kerangka relevan untuk TLS ini. Pertama, Cyber Security Body of Knowledge (CyBOK) v1.1 [25] 

mengorganisasikan pengetahuan keamanan siber ke dalam 21 Area Pengetahuan (KA) di lima kategori: Aspek Manusia, 

Organisasi & Regulasi; Serangan & Pertahanan; Keamanan Sistem; Keamanan Perangkat Lunak & Platform; serta 

Infrastruktur & Konektivitas. CyBOK menyediakan taksonomi pengetahuan keamanan siber yang paling komprehensif 

dan tervalidasi secara internasional. 

 

Kedua, NIST Cybersecurity Framework 2.0 (NIST CSF 2.0) [26] mengorganisasikan praktik keamanan siber ke dalam 

enam fungsi: Tata Kelola, Identifikasi, Perlindungan, Deteksi, Respons, dan Pemulihan. Strukturnya memetakan secara 

alami ke jenis kasus CBL dan merupakan kerangka yang paling dirujuk dalam Perpres No. 47/2023 [3]. Ketiga, 

Taksonomi Bloom yang Direvisi [27,28] digunakan untuk menilai kedalaman kognitif luaran pembelajaran. Hipotesis 

kunci TLS ini adalah CBL preferensial mengembangkan keterampilan kognitif tingkat tinggi (Menganalisis, 

Mengevaluasi, Mencipta), sedangkan instruksi berbasis ceramah terutama menargetkan tingkat rendah (Mengingat, 

Memahami). 

 

Tinjauan Sebelumnya dan Rasional TLS Baru 

Beberapa tinjauan naratif telah mengkaji pembelajaran aktif dalam pendidikan keamanan siber [4,29,30]. Krebs dkk. [29] 

mensurvei pendekatan pengajaran tanpa protokol sistematis. Tobarra dkk. [30] hanya berfokus pada pembelajaran 

berbasis permainan. Anderson, Ahmad, dan Chang [31] melakukan tinjauan sistematis paling relevan yang ada, mengkaji 

CBL untuk pemimpin keamanan siber (audiens manajerial), namun tidak membahas pendidikan sarjana atau vokasi. 

Ahmad dan Maynard [32] memberikan bukti empiris CBL dalam manajemen keamanan informasi, mendokumentasikan 

https://doi.org/10.56211/blendsains.v5i1.1833


BELLA ADINDA PUTRI / BLEND SAINS JURNAL TEKNIK - VOL. 5 NO. 1 (2026) EDISI JULI  ISSN 2964-7347 (ONLINE) 

 

Bella Adinda Putri  https://doi.org/10.56211/blendsains.v5i1.1833 222 

peningkatan penalaran analitis mahasiswa yang terlibat dengan skenario realistis. Tinjauan sistematis terbaru lainnya 

memperkuat rasional ini: Ahmed dkk. [43] mengidentifikasi studi kasus, pembelajaran kolaboratif, dan laboratorium 

virtual sebagai metode instruksional dominan dalam pengajaran keamanan siber daring, sementara Matus, Berríos, dan 

Isla [44] menganalisis 172 studi platform gamifikasi serang-bertahan (CTF dan cyber range) tanpa fokus khusus pada 

CBL. Belum ada TLS yang mengkaji CBL secara komprehensif di seluruh domain pendidikan keamanan siber sehingga 

menjadi kesenjangan yang ditangani tinjauan ini 

 

METODOLOGI 

TLS ini mengikuti panduan Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) 2020 [15].  

 

Strategi Pencarian 

Pencarian dilakukan pada enam basis data: Scopus (Elsevier), Web of Science (Clarivate), IEEE Xplore (IEEE), ACM 

Digital Library (ACM), ERIC (ProQuest), dan Google Scholar. Pencarian tambahan dilakukan melalui snowballing maju-

mundur pada semua studi yang diinklusikan [33], serta hand-searching pada dua jurnal spesialis: Computers & Security 

(Elsevier) dan Journal of Cybersecurity Education, Research and Practice. Jendela waktu pencarian: 1 Januari 2014 hingga 

31 Desember 2025. 

 

Kriteria Inklusi dan Eksklusi (PICOS) 

 

Tabel 2. Kriteria Inklusi dan Eksklusi berdasarkan Kerangka PICOS 

PICOS Inklusi Eksklusi 

Populasi Peserta didik/instruktur dalam pendidikan tinggi 

keamanan siber (S1, D4, pascasarjana) 

Pendidikan menengah; pelatihan korporat murni; 

sertifikasi tanpa konteks akademik 

Intervensi Desain atau implementasi CBL dalam mata 

kuliah/program keamanan siber 

Metode lain kecuali dibandingkan eksplisit 

dengan CBL 

Luaran Pengetahuan, keterampilan, sikap; persepsi; 

deskripsi desain kerangka CBL 

Tidak ada luaran; opini tanpa data atau argumen 

teoretis 

Jenis Studi Peer-reviewed: eksperimental, kuasi-

eksperimental, campuran, kualitatif, penelitian 

desain 

Abstrak konferensi tanpa makalah lengkap; 

editorial; surat 

Lain-lain Bahasa Inggris atau Indonesia (Scopus/SINTA 

1–2); terbitan 2014–2025 

Bahasa selain Inggris dan Indonesia; terbitan 

sebelum 2014 

 

Proses Seleksi dan Penilaian Kualitas 

Seleksi mengikuti empat fase PRISMA 2020 [15]: (1) Identifikasi, literatur yang telah dideduplikasi diekspor ke Zotero; 

rekaman snowballing ditambahkan; (2) Penyaringan, dua peninjau menyaring judul/abstrak; kappa Cohen ≥ 0,80 

dipersyaratkan; konflik diselesaikan oleh peninjau ketiga; (3) Kelayakan, teks lengkap dinilai; alasan eksklusi 

didokumentasikan; (4) Inklusi, kumpulan final disampaikan untuk ekstraksi data. 

Penilaian kualitas menggunakan Mixed Methods Appraisal Tool (MMAT) Versi 2018 yang diadaptasi [34], dengan skor 

0 / 0,5 / 1 per kriteria di delapan dimensi. Studi di bawah 50% tidak dieksklusi tetapi menerima bobot evidensial yang 

lebih rendah dalam sintesis. 

 

Pendekatan Sintesis 

Mengingat desain penelitian yang dikumpulkan terlalu beragam, peneliti tidak merencanakan meta-analisis. Sintesis 

menggunakan: (1) sintesis naratif (Popay dkk. [35]) untuk semua PP; (2) analisis tematik (Thomas [36]) untuk PP2 dan 

PP4; (3) pemetaan frekuensi untuk PP1 dan PP3; dan (4) pemetaan konseptual kesenjangan untuk PP5. 
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HASIL DAN PEMBAHASAN 

 

Gambar 1. Diagram Alir PRISMA 2020.  

 

Sebagai rencana penelitian awal, naskah ini baru memuat rencana dan teori awal berdasarkan sedikit literatur (sekitar 30 

artikel), sehingga hasil akhir penelitian bisa sangat berbeda setelah data dianalisis. Temuan aktual akan diisi setelah 

ekstraksi dan sintesis selesai dan mungkin berbeda secara substansial. 

 

Tabel 3. Kerangka Sintesis Studi Primer Terinklusi. 

Penulis 

(Tahun) 

Lokasi / 

Konteks 

Metode & 

Sampel 

Tipe Kasus (PP1) Temuan Utama (PP2–

PP4) 

Skor 

MMAT 

Cai (2018) 

[41] 

AS; sarjana Laporan 

implementasi; 

satu mata kuliah 

Diskusi + 

laboratorium 

(model HCA) 

Kasus pembobolan 

nyata memandu diskusi 

kelas dan 10 lab hands-

on di lingkungan 

virtual; menautkan topik 

teknis dan sosioteknis 

(PP1, PP2) 

2/5 (40%) — 

deskriptif 

kuantitatif; 

rendah 
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Ahmad & 

Maynard 

(2014) [32] 

Australia; 

pascasarjana 

Refleksi 

pedagogis; kelas 

manajemen 

keamanan 

informasi 

Diskusi Kasus realistis 

meningkatkan penalaran 

analitis dan pemahaman 

dimensi organisasi-

manusia dibanding 

diskusi konvensional 

(PP2, PP3) 

2/5 (40%) — 

kualitatif; 

rendah 

Kohnke, 

Tenbergen 

& Mead 

(2022) [45] 

AS; sarjana 

rekayasa 

perangkat 

lunak 

Studi kelas; satu 

kasus eksemplar 

dievaluasi 

Diskusi terpetakan 

CyBOK 

Pustaka 18 kasus 

dipetakan ke KA 

CyBOK; hasil kelas 

menunjukkan 

peningkatan 

pemahaman mahasiswa 

(PP2) 

3/5 (60%) — 

deskriptif 

kuantitatif; 

sedang 

Malik dkk. 

(2023) [46] 

India; 

kurikulum 

AICTE 

Studi kasus 

pemetaan 

kurikulum 

Analisis dokumen 

(non-intervensi) 

Kerangka pemetaan 

kurikulum ke KA 

CyBOK di konteks 

negara berkembang; 

masukan desain matriks 

kompetensi (PP2) 

3/5 (60%) — 

kualitatif; 

sedang 

Schafeitel-

Tähtinen 

dkk. (2025) 

[47] 

Finlandia & 

Ceko; sarjana 

Kuasi-

eksperimen pra-

pasca; dua 

universitas 

Laboratorium/CTF 

gamified 

Efektivitas skenario 

CTF diukur pra-pasca 

lintas institusi; efek 

elemen gamifikasi 

bervariasi menurut 

kelompok mahasiswa 

(PP1, PP3) 

4/5 (80%) — 

kuantitatif 

non-acak; 

tinggi 

Guntoro 

dkk. (2026) 

[48] 

Indonesia; 

SMK (vokasi) 

Laporan 

pengabdian; 30 

siswa 

Rekonstruksi 

insiden nyata + 

diskusi 

Pelatihan berbasis 

insiden dari berita lokal 

di SMKN 7 Pekanbaru; 

bukti langka konteks 

vokasi negara 

berkembang (PP4, PP5) 

2/5 (40%) — 

deskriptif 

kuantitatif; 

rendah 

 

PP1: Pendekatan dan Tipologi CBL 

Penulis mengantisipasi kasus diskusi dan laboratorium paling sering dilaporkan, mencerminkan sifat ganda keamanan 

siber sebagai disiplin sosioteknis. Kasus terinterupsi, yang mensimulasikan pengungkapan informasi insiden secara 

progresif, diperkirakan menonjol dalam mata kuliah respons insiden. Kasus dilema dan jigsaw, yang menonjolkan 

dimensi etis dan multi-pemangku kepentingan, diantisipasi lebih jarang namun lebih banyak pada mata kuliah berorientasi 

tata kelola, risiko, dan kepatuhan (GRC). Antisipasi ini konsisten dengan temuan Ahmed dkk. [43] bahwa studi kasus, 

simulasi, dan laboratorium virtual mendominasi praktik pengajaran keamanan siber, serta dengan sintesis Matus dkk. [44] 

yang menunjukkan sentralitas lingkungan latihan serang-bertahan dalam literatur gamifikasi. 

 

Temuan kunci yang diantisipasi adalah ketidaksesuaian antara keragaman tipologi dalam teori CBL [8,9,10] dan rentang 

tipe kasus yang lebih sempit dalam praktik keamanan siber. Tipe yang kurang dimanfaatkan, khususnya dilema dan 

jigsaw, mungkin sangat berharga untuk mengembangkan penalaran etis dan kompetensi komunikasi lintas fungsi yang 

secara konsisten diidentifikasi industri sebagai kurang berkembang pada lulusan [31]. 

 

PP2: Kompetensi yang Dikembangkan 

Penulis membangun matriks kompetensi dua dimensi menggunakan area pengetahuan CyBOK [25] (baris) dan level 

Taksonomi Bloom yang direvisi [28] (kolom). Hipotesis: konsentrasi pada domain Serangan & Pertahanan dan Keamanan 

Sistem di level Menerapkan dan Menganalisis; domain Manusia, Organisasi & Regulasi yang mencakup konteks UU 

PDP [13] dan UU ITE [14], secara substansial kurang terwakili. Anderson dkk. [31] menemukan bahwa CBL untuk 
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pemimpin keamanan siber mengembangkan kemampuan metakognitif dan sikap professional, yaitu kompetensi yang 

sering diabaikan dalam pelatihan teknis murni. Ahmad dan Maynard [32] mendokumentasikan peningkatan kemampuan 

mahasiswa menalar tentang dimensi organisasi dan manusia dalam keamanan melalui kasus realistis. Sebagai model 

metodologis pemetaan, Kohnke, Tenbergen, dan Mead [45] mengembangkan pustaka 18 studi kasus yang dipetakan 

langsung ke area pengetahuan CyBOK dan mendokumentasikan peningkatan pemahaman mahasiswa; pendekatan 

pemetaan kurikulum ke CyBOK juga telah diterapkan Malik dkk. [46] pada kurikulum AICTE di India sebagai contoh 

konteks negara berkembang. 

 

PP3: Pengukuran Efektivitas 

Pengukuran efektivitas dalam penelitian CBL keamanan siber dicirikan oleh fragmentasi. Berdasarkan penjajakan awal, 

instrumen utama mencakup: (1) tes pengetahuan pra/pasca dengan keterbatasan validitas ekologis; (2) laporan kasus ber-

rubrik untuk kualitas analitis; (3) survei perolehan belajar seperti instrumen Bonney [11] untuk persepsi kompetensi; (4) 

penilaian sejawat untuk kolaborasi; dan (5) penilaian berbasis kinerja dalam cyber range untuk keterampilan teknis. 

Desain pra-pasca lintas institusi seperti yang dilakukan Schafeitel-Tähtinen dkk. [47] pada skenario CTF di Finlandia dan 

Ceko menunjukkan arah pengukuran efektivitas yang lebih dapat dibandingkan antarpelajaran. Ahmad dan Maynard [32] 

memberikan bukti empiris bahwa kasus CBL realistis dalam manajemen keamanan informasi meningkatkan penalaran 

analitis dibandingkan format diskusi konvensional. Tidak adanya instrumen yang divalidasi secara psikometrik yang 

dirancang khusus untuk CBL keamanan siber tetap menjadi kesenjangan kritis, membatasi komparabilitas antarpelajaran. 

 

PP4: Tantangan Implementasi 

 

Tabel 3. Tantangan Implementasi CBL dalam Pendidikan Keamanan Siber 

Kategori Hambatan Mitigasi 

Etis & Hukum Teknik ofensif tak dapat direplikasi pada 

sistem nyata; data pelanggaran nyata berisiko 

hukum di bawah UU PDP [13] 

Cyber range terisolasi; data kasus difiktifkan; 

dokumen Rules of Engagement eksplisit 

Infrastruktur Biaya cyber range tinggi; bandwidth lab 

cloud; perangkat keras heterogen 

Perangkat sumber terbuka (Kali Linux, 

OWASP WebGoat, Metasploitable); lab 

virtual berbasis cloud 

Kemutakhiran 

Kasus 

Lanskap ancaman berkembang cepat; kasus 

berbasis CVE spesifik usang dalam 12–24 

bulan 

Abstraksi ke level prinsip; protokol 

pembaruan kasus; ko-kreasi dengan industri 

Kesiapan 

Instruktur 

CBL membutuhkan keterampilan fasilitasi 

berbeda dari ceramah; penulisan kasus padat 

waktu 

Catatan pengajaran per kasus; lokakarya; 

kalibrasi rubrik; model pengajaran tim 

Kendala 

Institusional 

Jam kredit kaku; kelas besar; sistem penilaian 

untuk pengujian objektif 

Model kasus terbalik; desain modular; 

penilaian sejawat terintegrasi LMS 

Sumber: Sintesis penulis berdasarkan literatur CBL dan keamanan siber 

 

AGENDA PENELITIAN 

 

Tabel 4. Matriks Agenda Penelitian CBL dalam Pendidikan Vokasi Keamanan Siber 

No Kesenjangan Metodologi Pertanyaan Penelitian Prioritas 

1 Absennya studi empiris 

CBL di 

politeknik/vokasi 

Kuasi-eksperimental; multi-

situs; campuran 

Apakah CBL berbeda efektivitasnya di konteks 

vokasi vs. universitas riset? 

2 Tidak ada instrumen 

tervalidasi untuk kasus 

laboratorium CBL 

Pengembangan skala 

(EFA/CFA); validasi pakar 

(CVR) 

Properti psikometrik apa yang dimiliki rubrik 

untuk kasus laboratorium CBL keamanan siber? 

3 Tidak ada studi retensi 

pengetahuan jangka 

panjang 

Kohort longitudinal; post-

test tertunda; kelompok 

kontrol 

Apakah CBL menghasilkan retensi lebih baik pada 

3, 6, dan 12 bulan vs. ceramah? 
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4 Belum ada kerangka 

CBL yang 

mengintegrasikan UU 

PDP dan UU ITE 

Penelitian desain; validasi 

Delphi/CVR; kuasi-

eksperimental 

Bagaimana UU PDP [13] dan UU ITE [14] 

diintegrasikan ke dalam desain kasus CBL? 

5 Efikasi diri dan identitas 

profesional melalui CBL 

belum diteliti 

Survei longitudinal; SEM; 

fenomenologi kualitatif 

Apakah CBL berkelanjutan menghasilkan 

perubahan terukur dalam efikasi diri keamanan 

siber [40]? 

6 Keselarasan kasus CBL 

dengan industri belum 

dikaji empiris 

Campuran; penilaian 

pemberi kerja; studi 

penelusur longitudinal 

Apakah kasus CBL ko-kreasi industri 

menghasilkan kesiapan kerja lulusan lebih baik? 

 

DISKUSI 

Tema Kunci dan Implikasi 

Tiga observasi antisipatif perlu dibahas. Pertama, dominasi kasus laboratorium berisiko mengabaikan dimensi sosioteknis 

pekerjaan keamanan. Anderson dkk. [31] menemukan bahwa CBL untuk pemimpin keamanan siber sangat efektif 

mengembangkan kemampuan metakognitif dan sikap professional, yaitu kompetensi yang kurang terlayani pendekatan 

berbasis laboratorium semata. Kurikulum CBL yang seimbang harus menangani dimensi teknis dan manusia keamanan 

siber, sebagaimana tercermin dalam luasnya CyBOK [25]. 

 

Kedua, fragmentasi instrumen pengukuran efektivitas merupakan hambatan signifikan bagi pembangunan pengetahuan 

kumulatif. Tanpa instrumen bersama yang tervalidasi, temuan studi individual tidak dapat dibandingkan secara bermakna. 

Pengembangan perangkat penilaian yang tervalidasi secara psikometrik untuk CBL keamanan siber akan memberikan 

kontribusi infrastruktur besar, analogis dengan instrumen perolehan belajar Bonney [11] untuk pendidikan biologi. 

 

Ketiga, hampir tidak adanya konteks vokasi negara berkembang dalam literatur mewakili ketidakadilan struktural dalam 

produksi pengetahuan. Metode pengajaran atau riset di luar negeri tidak bisa langsung diterapkan di pendidikan vokasi di 

Indonesia, karena infrastruktur dan lingkungan belajarnya tidak sama. Literatur yang ada di konteks SMK Indonesia pun 

umumnya berformat pelatihan atau pengabdian masyarakat, misalnya pelatihan keamanan digital berbasis rekonstruksi 

insiden nyata di SMKN 7 Pekanbaru [48], bukan studi intervensi CBL yang dirancang dan diukur secara sistematis. 

 

Implikasi untuk Modul CBL 

Kerangka analitis ini memiliki implikasi desain langsung untuk modul CBL di Prodi RKS Politeknik Negeri Cilacap [16]: 

(1) diversifikasi tipe kasus dengan memasukkan kasus dilema (menonjolkan UU PDP dan UU ITE), jigsaw, dan 

terinterupsi selain kasus laboratorium; (2) integrasi regulasi, hukum pelindungan data dan kejahatan siber Indonesia harus 

tertanam dalam desain kasus; (3) desain pengukuran multiple, gabungan tes pengetahuan, rubrik laporan kasus, survei 

persepsi, dan penilaian sejawat; (4) catatan pengajaran per kasus termasuk panduan fasilitator, respons yang diantisipasi, 

dan contoh penilaian; (5) ko-kreasi industri dengan BSSN, ID-CERT, atau perusahaan keamanan siber swasta. 

 

Keterbatasan 

Keterbatasan TLS ini mencakup: (1) pembatasan bahasa Inggris dan Indonesia dapat memperkenalkan bias bahasa; (2) 

inklusi prosiding konferensi memperkenalkan risiko temuan tidak lengkap, dimitigasi penilaian kualitas; (3) lanskap 

ancaman yang berkembang cepat berarti beberapa desain kasus dalam studi yang diinklusikan mungkin sudah usang; (4) 

sebagai naskah pra-registrasi, dokumen ini menyajikan temuan yang diantisipasi, bukan aktual. 

 

KESIMPULAN DAN SARAN 

TLS ini mengisi kesenjangan signifikan dalam penelitian pendidikan keamanan siber: tidak adanya sintesis komprehensif 

dan metodologis ketat tentang pendekatan CBL, luaran, dan tantangan dalam disiplin ini. Menggunakan protokol 

PRISMA 2020, kerangka lima-PP yang terstruktur, dan penilaian kualitas melalui MMAT yang diadaptasi, tinjauan ini 

akan menghasilkan: (1) peta sistematis pertama tipologi CBL dalam pendidikan keamanan siber; (2) analisis cakupan 

kompetensi yang diselaraskan dengan CyBOK dan NIST CSF 2.0; (3) katalog instrumen pengukuran efektivitas; (4) 
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analisis terstruktur tantangan implementasi dengan perhatian khusus pada kendala etis-hukum; dan (5) agenda penelitian 

enam-tema untuk CBL dalam pendidikan vokasi keamanan siber di negara berkembang. 

 

Bagi Prodi RKS Politeknik Negeri Cilacap, tinjauan ini menyediakan basis bukti sekaligus kerangka desain modul CBL. 

Agenda penelitian mendefinisikan program studi empiris yang dapat dilaksanakan dalam prodi untuk berkontribusi pada 

basis pengetahuan global sambil meningkatkan praktik pendidikan lokal. Lebih luas lagi, TLS ini memajukan argumen 

bahwa penelitian pendidikan keamanan siber harus lebih beragam secara global: kesenjangan keterampilan paling akut 

terjadi justru pada latar institusional—politeknik vokasi di negara berkembang—yang paling kurang terwakili dalam 

literatur. Menutup kesenjangan pengetahuan tersebut adalah prasyarat untuk menutup kesenjangan bakat. 

Saran 

Berdasarkan pemetaan konseptual dan agenda penelitian di atas, beberapa saran diajukan bagi pihak terkait. Bagi Program 

Studi Rekayasa Keamanan Siber Politeknik Negeri Cilacap, disarankan untuk: (1) mendiversifikasi tipe kasus dengan 

tidak hanya bertumpu pada kasus laboratorium, tetapi juga memasukkan kasus dilema, jigsaw, dan terinterupsi yang 

menonjolkan dimensi etis, hukum, dan lintas-fungsi; (2) menanamkan kerangka regulasi nasional, khususnya UU 

Pelindungan Data Pribadi No. 27/2022 dan UU ITE No. 11/2008, secara eksplisit ke dalam desain kasus; (3) 

memanfaatkan cyber range berbasis perangkat sumber terbuka untuk menekan biaya infrastruktur; (4) menyusun catatan 

pengajaran per kasus serta menyelenggarakan lokakarya fasilitasi dan kalibrasi rubrik bagi dosen; dan (5) menjalin ko-

kreasi kasus dengan BSSN, ID-CERT, atau industri agar kasus relevan dengan kebutuhan kerja. 

Bagi peneliti selanjutnya, disarankan untuk: (1) melaksanakan studi kuasi-eksperimental multi-situs yang 

membandingkan efektivitas CBL pada konteks pendidikan vokasi dan universitas riset; (2) mengembangkan serta 

memvalidasi instrumen penilaian yang teruji secara psikometrik khusus untuk CBL keamanan siber guna mengatasi 

fragmentasi pengukuran; (3) melakukan studi retensi longitudinal untuk menilai daya tahan pembelajaran; dan (4) 

membangun kerangka integrasi regulasi ke dalam desain kasus melalui penelitian desain dan validasi pakar. 

Bagi institusi dan pemangku kebijakan, disarankan untuk mendorong keterwakilan konteks pendidikan vokasi di negara 

berkembang dalam publikasi ilmiah, serta menyediakan dukungan pendanaan dan infrastruktur laboratorium yang 

memadai sebagai prasyarat penerapan CBL yang berkelanjutan. 
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