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Ancaman keamanan seperti Cross-Site Request Forgery (CSRF) menjadi tantangan 

serius bagi aplikasi web, bahkan yang dibangun dengan framework modern seperti 

Laravel yang memiliki proteksi bawaan. Penelitian ini bertujuan untuk merancang, 

mengimplementasikan, dan menganalisis efektivitas algoritma HMAC-SHA256 

sebagai lapisan keamanan tambahan untuk memperkuat pertahanan terhadap 

serangan CSRF pada framework Laravel. Metode penelitian yang digunakan adalah 

penelitian terapan dengan pendekatan kuantitatif. Pengujian dilakukan menggunakan 

metode Black Box Testing melalui empat skenario berbeda untuk mengevaluasi 

sistem tanpa proteksi, fungsionalitas normal, serta efektivitas pertahanan berlapis dan 

lapisan HMAC secara mandiri. Hasil pengujian menunjukkan bahwa sistem tanpa 

proteksi sepenuhnya rentan terhadap serangan. Sebaliknya, sistem dengan 

pertahanan berlapis berhasil menolak serangan, di mana lapisan pertama (token 

CSRF Laravel) memblokir permintaan dengan respons error 419. Puncak pengujian 

membuktikan bahwa lapisan HMAC-SHA256 mampu berfungsi sebagai benteng 

pertahanan mandiri yang efektif, dengan berhasil memblokir serangan (respons error 

403) bahkan ketika proteksi bawaan dinonaktifkan, tanpa mengganggu 

fungsionalitas normal aplikasi. Penelitian ini menyimpulkan bahwa implementasi 

strategi pertahanan berlapis (Defense-in-Depth) menggunakan HMAC-SHA256 

secara signifikan meningkatkan ketahanan aplikasi web terhadap serangan CSRF dan 

terbukti menjadi mekanisme pertahanan independen yang andal. 
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PENDAHULUAN 

Perkembangan teknologi informasi mendorong lahirnya berbagai sistem berbasis web yang digunakan secara luas oleh 

instansi pemerintah, perusahaan, maupun masyarakat umum. Penggunaan Website untuk mendukung aktivitas 

administratif dan transaksi daring telah menjadi kebutuhan utama dalam digitalisasi layanan (Rizki & Ferico, 2021). 

Namun, kemajuan ini juga diiringi dengan meningkatnya ancaman terhadap keamanan sistem, salah satunya adalah 

serangan Cross-Site Request Forgery (CSRF). 

 

CSRF merupakan salah satu jenis serangan yang mengeksploitasi kepercayaan web terhadap pengguna yang telah 

terautentikasi. Dengan memanfaatkan identitas korban, penyerang dapat mengirimkan permintaan yang tampak sah ke 

server tanpa sepengetahuan pengguna (Kour, 2020; Rankothge & Randeniya, 2020). Serangan ini memungkinkan 

penyerang melakukan tindakan seperti mengubah sandi, memindahkan dana, atau memodifikasi pengaturan pengguna 

dengan menyisipkan skrip berbahaya melalui media sosial, email, atau situs yang tidak terpercaya (Rankothge & 

Randeniya, 2020; Sajjad et al., 2024). 

 

Framework Laravel telah menyediakan sistem proteksi dasar terhadap serangan CSRF melalui penggunaan middleware 

dan token keamanan. Namun, penelitian menunjukkan bahwa penggunaan token ini belum sepenuhnya efektif, terutama 
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jika tidak didukung oleh metode otentikasi tambahan yang kuat. Bahkan dengan middleware aktif sekalipun, sistem masih 

dapat menjadi target eksploitasi apabila token dapat ditebak atau disalahgunakan (Calzavara et al., 2020). 

 

Salah satu pendekatan yang menjanjikan dalam meningkatkan keamanan terhadap serangan semacam ini adalah dengan 

menerapkan algoritma HMAC-SHA256 (Hash-based Message Authentication Code). Algoritma ini menggabungkan 

fungsi hash SHA-256 dengan kunci rahasia untuk menghasilkan tanda tangan digital (Angkasa et al., 2023). HMAC telah 

terbukti andal dalam menjamin integritas data dan autentikasi pesan dalam berbagai skenario sistem keamanan, termasuk 

cloud computing dan sistem terdistribusi (Herzberg, 2025; Ranganathan & Srinivasan, 2025). 

 

Dalam penelitian oleh (Suhaili et al., 2024), HMAC-SHA256 dapat diimplementasikan secara efisien bahkan pada sistem 

berbasis perangkat keras dengan performa tinggi. Dalam konteks web, algoritma ini dapat digunakan untuk menghasilkan 

token yang unik dan tidak dapat dipalsukan, serta mampu memperkuat validasi setiap permintaan yang dikirimkan oleh 

klien ke server (Ramdani et al., 2023; Rana et al., 2023). 

 

Studi sebelumnya yang mengimplementasikan pendekatan token sinkronisasi (Kour, 2020) memberikan kontribusi 

penting terhadap pengembangan sistem keamanan, namun masih menyisakan ruang untuk eksplorasi pendekatan yang 

lebih kriptografis dan dinamis seperti HMAC-SHA256. Oleh karena itu, penelitian ini mengusulkan penerapan algoritma 

HMAC-SHA256 sebagai lapisan tambahan keamanan terhadap serangan CSRF pada Framework Laravel. 

 

TINJAUAN PUSTAKA 

Pengertian Website 

Website adalah sekumpulan halaman yang saling terhubung dan dapat diakses melalui jaringan internet. Website digunakan untuk 

menyajikan informasi dalam bentuk teks, gambar, animasi, suara, atau gabungan dari semua elemen tersebut. Website berfungsi sebagai 

sarana komunikasi yang memungkinkan pengguna untuk berbagi informasi secara global melalui jaringan internet (Limbong & Sriadhi, 

2021; Rizki & Ferico, 2021). 

 

Secara teknis, Website adalah sebuah aplikasi berbasis web yang dapat diakses melalui URL (Uniform Resource Locator) 

menggunakan browser. Website dapat bersifat statis atau dinamis, tergantung pada bagaimana konten dikelola dan ditampilkan. 

Website statis umumnya tidak memerlukan interaksi pengguna, sementara Website dinamis memungkinkan pembaruan konten secara 

otomatis berdasarkan interaksi pengguna (Limbong & Sriadhi, 2021; Rizki & Ferico, 2021). 

 

Cross Site Request Forgery (CSRF) 

Cross-Site Request Forgery (CSRF) adalah jenis serangan di mana penyerang memanfaatkan kepercayaan yang diberikan 

oleh aplikasi web terhadap browser pengguna untuk mengirimkan permintaan yang tidak sah ke situs yang diserang. 

Serangan ini biasanya dilakukan dengan menyuntikkan link atau script berbahaya ke dalam halaman yang sah yang 

diakses oleh korban, yang kemudian mengirimkan permintaan yang tidak diinginkan atas nama korban ke situs web yang 

menjadi target serangan. Tujuan utama dari serangan ini adalah untuk melakukan tindakan yang merugikan pada situs 

web yang diserang, seperti mengubah data atau mengeksekusi tindakan yang tidak sah (Ashari et al., 2022; Kour, 2020). 

 

Serangan CSRF dapat dilakukan dengan berbagai cara, tergantung pada jenis serangannya. CSRF umumnya dapat 

diklasifikasikan berdasarkan cara penyerang mengelabui korban untuk mengirimkan permintaan HTTP palsu dan 

berdasarkan keadaan autentikasi korban pada aplikasi web tepercaya. Dua jenis serangan CSRF yang umum ditemukan 

adalah Stored CSRF, di mana kode berbahaya disimpan pada server dan dieksekusi ketika korban mengakses halaman 

tertentu, dan Reflected CSRF, di mana penyerang mengirimkan link berbahaya yang dieksekusi segera setelah korban 

mengkliknya (Rankothge & Randeniya, 2020). 

 

Dalam situasi di mana serangan CSRF berhasil, pelaku berhasil menciptakan keadaan di mana korban tanpa sadar 

melakukan tindakan yang tidak diinginkan, seperti mengganti alamat email atau memasukkan data yang tidak sah. 

Dampak dari serangan ini dapat sangat beragam, tergantung pada hak akses yang dimiliki korban. Dalam beberapa kasus, 

penyerang dapat memperoleh akses penuh ke akun pengguna, bahkan jika korban memiliki hak istimewa tertentu dalam 

aplikasi, yang memungkinkan penyerang untuk mengambil alih kontrol atas seluruh data dan fitur aplikasi tersebut (Sajjad 

et al., 2024). 
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Algoritma HMAC-SHA256 

Dalam dunia keamanan digital, fungsi hash kriptografi merupakan sebuah prosedur matematis yang krusial, berfungsi 

untuk mengubah data masukan dengan ukuran acak menjadi sebuah string keluaran berukuran tetap yang dikenal sebagai 

nilai hash. Hasil keluaran ini sering diibaratkan sebagai "sidik jari digital" yang unik untuk data asli, menjadikannya alat 

yang sangat efektif untuk memverifikasi integritas data (Uriawan et al., 2024). Salah satu karakteristik utamanya adalah 

sensitivitasnya yang tinggi, di mana perubahan sekecil apa pun pada data asli akan menghasilkan nilai hash yang sama 

sekali berbeda (Uriawan et al., 2024). 

 

Agar dapat diandalkan untuk tujuan keamanan, fungsi hash kriptografi yang baik harus memiliki beberapa sifat esensial. 

Sifat pertama adalah satu arah (Preimage Resistance), yang berarti secara komputasi sangat sulit atau bahkan tidak 

mungkin untuk mendapatkan kembali data masukan asli hanya dengan mengetahui nilai hash-nya, membuat proses ini 

tidak dapat dibalik (Dewi, 2023). Sifat kedua adalah Second Preimage Resistance, di mana jika sudah diketahui suatu 

data masukan dan nilai hash-nya, sulit secara komputasi untuk menemukan data masukan lain yang berbeda namun 

memiliki nilai hash yang sama (Dewi, 2023; Suhaili et al., 2024). 

 

Sifat ketiga, yang sangat penting untuk menjaga integritas data, adalah tahan tumbukan (Collision Resistance), yang 

berarti harus sulit untuk menemukan dua data masukan yang berbeda (m₁ ≠ m₂) yang menghasilkan nilai hash yang sama 

persis (H(m₁) = H(m₂)) (Dewi, 2023; Suhaili et al., 2024). Kegagalan dalam menahan tumbukan inilah yang membuat 

algoritma lama seperti MD5 dan SHA-1 kini dianggap tidak aman untuk aplikasi modern (Angkasa et al., 2023). Oleh 

karena itu, standar yang lebih baru dan aman seperti keluarga algoritma SHA-2 lebih direkomendasikan (Angkasa et al., 

2023; Uriawan et al., 2024). 

 

Framework Laravel 

Framework dalam pengembangan aplikasi web adalah kerangka kerja yang menyediakan fungsi, pustaka, dan alat bantu 

untuk mempercepat proses pengembangan. Penggunaan framework memungkinkan pengembang untuk memanfaatkan 

struktur dan fungsi yang telah disediakan, tanpa perlu membangun komponen dari awal (Lubis et al., 2022). 

 

Salah satu bahasa pemrograman yang populer untuk pengembangan aplikasi web sisi server adalah PHP. Untuk 

mempermudah pengembangan, berbagai framework PHP telah diciptakan, dan salah satu yang paling terkenal adalah 

Laravel (Jalis et al., 2025; Lubis et al., 2022). Laravel adalah framework open-source yang pertama kali dirilis pada tahun 

2011 dan dirancang dengan pola arsitektur Model-View-Controller (MVC), yang memisahkan kode aplikasi menjadi 

Model (logika data), View (antarmuka pengguna), dan Controller (pengatur alur permintaan) (Jalis et al., 2025; Lubis et 

al., 2022). 

 

Laravel populer karena sintaksis yang elegan, kemudahan pengelolaan database, fitur keamanan terintegrasi, dan 

fleksibilitas dalam pengembangan. Framework ini dilengkapi dengan berbagai fitur seperti Eloquent ORM, Blade 

Templating Engine, routing, middleware, Artisan CLI, dan sistem migrasi database, yang membantu pengembang 

membangun aplikasi web yang fungsional dan aman (Jalis et al., 2025; Lubis et al., 2022). 

 

METODOLOGI 

Halaman Serangan CSRF 

Untuk menguji sistem keamanan, dirancang sebuah halaman web statis yang berfungsi sebagai simulasi situs berbahaya. 

Halaman ini dirancang untuk menipu pengguna dan mencoba mengirimkan permintaan palsu ke aplikasi web asli. 

Rancangan kode untuk halaman simulasi serangan ini ditunjukkan pada Gambar 1.  
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Gambar 1. Struktur Halaman Serangan CSRF 

 

Berdasarkan Gambar 1, terdapat beberapa elemen kunci yang sengaja dirancang untuk melancarkan serangan CSRF: 

1. Atribut action: Atribut action pada form diarahkan secara langsung ke URL endpoint pemrosesan data pada aplikasi 

web asli (http://127.0.0.1:8000/form). Hal ini bertujuan untuk mengirimkan permintaan lintas-situs (cross-site). 

2. Ketiadaan Token Keamanan: Perbedaan paling krusial adalah halaman ini tidak menyertakan token CSRF bawaan 

Laravel maupun token kustom HMAC-SHA256. Penyerang tidak memiliki akses ke sesi pengguna yang valid, 

sehingga tidak dapat menghasilkan token-token tersebut. 

3. Antarmuka Penipuan: Tampilan halaman dibuat semirip mungkin dengan halaman input asli untuk menipu 

pengguna agar secara sukarela memasukkan dan mengirimkan data. 

 

Berdasarkan rancangan kode tersebut, dihasilkan antarmuka pengguna untuk halaman serangan seperti yang ditunjukkan 

pada Gambar 2. 

 
Gambar 2. Tampilan Halaman Website Tiruan 

 

Controller Dan Function Input Data 

Perancangan komponen Controller pada Framework Laravel yang bertanggung jawab untuk menerima dan memproses 

permintaan yang dikirimkan dari form input, serta mengimplementasikan logika verifikasi keamanan berlapis. Controller 

berperan sebagai perantara antara View (Halaman Input) dan Model (untuk interaksi database). Perancangan struktur 

dasar kode Controller yang menunjukkan alur logika penanganan permintaan ini  dapat dilihat pada Gambar 3. 
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Gambar 3. Struktur Kode Controller 

 

Berdasarkan Gambar 3, FormController memiliki dua metode utama dengan fungsi sebagai berikut: 

1. Metode showForm(): Metode ini bertanggung jawab untuk menangani permintaan GET dari pengguna untuk 

menampilkan halaman form. Di dalam metode ini, sistem secara dinamis menghasilkan token HMAC-SHA256 yang 

unik berdasarkan ID Sesi pengguna. Token tersebut kemudian dikirimkan ke view untuk disisipkan ke dalam form. 

2. Metode processForm(): Metode ini menangani permintaan POST saat pengguna menekan tombol submit. Logika di 

dalamnya dirancang untuk melakukan validasi keamanan berlapis. Pertama, ia akan memvalidasi token HMAC-

SHA256 yang diterima. Jika token valid, proses akan dilanjutkan ke blok try untuk menyimpan data ke database. 

Jika token tidak ada atau tidak valid, permintaan akan dihentikan dengan respons error 403, yang menandakan 

adanya percobaan serangan CSRF. 

 

HASIL DAN PEMBAHASAN 

Implementasi Mekanisme Keamanan HMAC-SHA256 

Tahapan ini menjelaskan implementasi teknis dari algoritma HMAC-SHA256 sebagai lapisan keamanan tambahan di 

dalam aplikasi Laravel. Implementasi ini mencakup empat langkah utama: konfigurasi kunci rahasia, pembangkitan 

token, penyisipan token ke dalam form, dan validasi token di sisi server. 
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Konfigurasi Kunci Rahasia 

Langkah pertama dalam implementasi HMAC adalah mendefinisikan sebuah kunci rahasia (secret key) yang hanya diketahui oleh 

server. Kunci ini merupakan komponen krusial yang digunakan untuk menghasilkan dan memvalidasi token. Sesuai dengan praktik 

keamanan modern, kunci ini tidak disimpan langsung di dalam kode, melainkan didefinisikan sebagai variabel lingkungan di dalam 

file .env untuk mencegah kebocoran pada source code repository. 

Baris berikut ditambahkan pada file .env: 

 
Gambar 4. Konfigurasi Kunci Rahasia 

Selanjutnya, untuk memudahkan pemanggilan di dalam aplikasi, kunci ini didaftarkan pada file konfigurasi 

config/app.php. 

 

Skenario dan Prosedur Pengujian 

Pengujian sistem dilakukan untuk mengukur efektivitas implementasi keamanan HMAC-SHA256 dalam menangkal 

serangan Cross-Site Request Forgery. Metode pengujian yang digunakan adalah Black Box Testing, di mana pengujian 

berfokus pada evaluasi fungsionalitas sistem (input-output) tanpa memperhatikan struktur kode internalnya. Prosedur 

pengujian dibagi menjadi empat skenario utama untuk mengevaluasi sistem secara komprehensif, mulai dari kondisi 

tanpa proteksi hingga kondisi dengan proteksi keamanan berlapis penuh. 

 

Skenario Uji 1 : Serangan Pada Sistem Tanpa Proteksi (Baseline) 

Skenario pertama ini bertujuan untuk menetapkan kondisi dasar (baseline) dengan membuktikan bahwa aplikasi web 

rentan terhadap serangan CSRF jika tidak ada mekanisme keamanan yang aktif. Pada pengujian ini, proteksi CSRF 

bawaan Laravel dan lapisan keamanan HMAC-SHA256 dinonaktifkan. Serangan kemudian dilancarkan dengan 

melakukan submit form dari website tiruan, seperti yang ditunjukkan pada Gambar 5. 

 
Gambar 5. Tampilan Input Pada Website Tiruan 

 

Setelah form tersebut di-submit, permintaan berhasil diproses oleh server tanpa ada penolakan. Hasilnya, data dari website tiruan 

tersebut berhasil tersimpan di dalam database. 

 

Hasil dari Skenario Uji 1 secara empiris membuktikan adanya kerentanan kritis pada aplikasi web jika tidak dilengkapi dengan 

mekanisme proteksi CSRF. Keberhasilan serangan dalam skenario ini menunjukkan bahwa server secara inheren akan memproses 

permintaan apa pun yang membawa cookie sesi yang valid, terlepas dari mana permintaan itu berasal. Hal ini sejalan dengan konsep 

dasar serangan CSRF, di mana penyerang mengeksploitasi kepercayaan implisit antara server dan browser pengguna. 

 

Skenario Uji 2 : Fungsionalitas Normal Dengan Proteksi Penuh 
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Skenario kedua bertujuan untuk memastikan bahwa implementasi keamanan yang ditambahkan tidak mengganggu fungsionalitas 

normal bagi pengguna yang sah. Pada pengujian ini, seluruh lapisan keamanan, yaitu proteksi CSRF bawaan Laravel dan validasi token 

HMAC-SHA256, diaktifkan. Pengujian dilakukan dengan mengirimkan data melalui form input pada aplikasi web asli, seperti yang 

terlihat pada Gambar 6. 

 

Gambar 6. Tampilan Input Pada Aplikasi Web Asli 

 

Hasil pengujian pada skenario ini menunjukkan bahwa implementasi lapisan keamanan tambahan tidak memberikan dampak negatif 

pada alur kerja normal aplikasi. Pengguna yang sah tetap dapat mengirimkan data dengan lancar, yang menandakan bahwa sistem 

keamanan berjalan sesuai yang diharapkan tanpa mengorbankan fungsionalitas utama. 

 

Skenario Uji 2 mengonfirmasi bahwa implementasi lapisan keamanan tambahan tidak mengganggu fungsionalitas normal aplikasi. 

Data yang dikirim dari pengguna sah melalui form asli berhasil diproses, menandakan bahwa mekanisme keamanan yang dibangun 

telah terintegrasi dengan baik tanpa menimbulkan dampak negatif pada pengalaman pengguna. 

 

Skenario Uji 3 : Serangan Dengan Deteksi Penuh (Defense-in-Depth) 

Skenario ketiga bertujuan untuk menguji efektivitas dari strategi pertahanan berlapis (Defense-in-Depth) saat semua 

mekanisme keamanan aktif. Pada pengujian ini, proteksi CSRF bawaan Laravel dan validasi token HMAC-SHA256 

keduanya diaktifkan. Serangan dilancarkan dengan melakukan submit form dari website tiruan. Hasil dari pengujian ini 

ditunjukkan pada Gambar 7. 

 
Gambar 7. Hasil Pengujian Skenario 3 

Gambar 7. menunjukkan bahwa permintaan dari website tiruan gagal dan diblokir oleh sistem. Halaman error 419 (Page 

Expired) yang ditampilkan merupakan respons standar dari framework Laravel ketika token CSRF bawaannya tidak valid 

atau tidak ada. Hal ini membuktikan bahwa lapisan keamanan pertama dari sistem berhasil mengidentifikasi dan menolak 

permintaan yang tidak sah tersebut sebelum sempat diproses lebih lanjut oleh lapisan keamanan kedua. 

 

Selanjutnya, Skenario Uji 3 menunjukkan keberhasilan dari strategi pertahanan berlapis (Defense-in-Depth). Permintaan dari situs 

tiruan berhasil digagalkan oleh lapisan keamanan pertama, yaitu proteksi CSRF bawaan Laravel. Munculnya error 419 (Page Expired) 
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adalah bukti bahwa mekanisme Synchronizer Token Pattern yang digunakan oleh Laravel efektif dalam mengidentifikasi permintaan 

tanpa token yang valid. 

 

Skenario Uji 4 : Serangan Dengan Proteksi Lapisan Kedua (HMAC) 

Skenario keempat bertujuan untuk mengisolasi dan membuktikan efektivitas lapisan keamanan HMAC-SHA256 secara mandiri. 

Prosedur pada skenario ini adalah dengan menonaktifkan proteksi CSRF bawaan Laravel, namun tetap mengaktifkan validasi token 

HMAC yang telah diimplementasikan. Untuk menjalankan Skenario Uji 4, proteksi CSRF bawaan Laravel dinonaktifkan terlebih 

dahulu melalui konfigurasi middleware pada file bootstrap/app.php. Serangan kembali dilancarkan dengan melakukan submit form 

dari website tiruan. Hasil dari pengujian ini ditunjukkan pada Gambar 8. 

 

 

 

 

 

 
Gambar 8. Hasil Pengujian Skenario 4 

Gambar 8 menunjukkan bahwa meskipun lapisan keamanan pertama dinonaktifkan, permintaan dari website tiruan tetap 

gagal dan berhasil diblokir. Halaman error 403 dengan pesan "Invalid Security Token" yang ditampilkan merupakan 

respons yang telah didefinisikan secara kustom di dalam FormController. Hal ini membuktikan bahwa lapisan keamanan 

kedua, yaitu validasi token HMAC-SHA256, mampu berfungsi sebagai pertahanan yang independen dan efektif dalam 

mengidentifikasi serta menolak permintaan yang dipalsukan. 

 

Puncak dari penelitian ini dibuktikan pada Skenario Uji 4. Dengan menonaktifkan proteksi bawaan Laravel, serangan berhasil melewati 

lapisan pertahanan pertama. Namun, permintaan tersebut tetap gagal karena berhasil diidentifikasi dan diblokir oleh lapisan keamanan 

kedua, yaitu validasi token HMAC-SHA256, yang ditandai dengan munculnya error 403. Hasil ini secara langsung menjawab rumusan 

masalah penelitian, membuktikan bahwa implementasi HMAC-SHA256 tidak hanya berfungsi sebagai lapisan tambahan, tetapi juga 

sebagai benteng pertahanan mandiri yang efektif. Keberhasilan ini sejalan dengan teori HMAC yang menjamin integritas dan 

autentikasi permintaan melalui penggunaan kunci rahasia yang tidak dapat dipalsukan oleh penyerang. 

 

Hasil dari Skenario 3 dan 4 secara kuantitatif menunjukkan tingkat keberhasilan 100% dalam memblokir serangan, yang dibuktikan 

dengan gagalnya permintaan dari situs tiruan pada kedua skenario pengujian tersebut. Secara keseluruhan, hasil pengujian ini 

menegaskan bahwa penerapan strategi pertahanan berlapis dengan mengombinasikan proteksi CSRF bawaan framework dan 

mekanisme token HMAC-SHA256 kustom secara signifikan meningkatkan ketahanan aplikasi web terhadap serangan Cross-Site 

Request Forgery. 

 

Hasil Pengujian 

Berdasarkan empat skenario pengujian yang telah dilakukan, hasil dari setiap pengujian dirangkum dalam tabel berikut. 

Penyajian hasil dalam format tabel ini bertujuan untuk memberikan gambaran yang jelas mengenai efektivitas sistem 

keamanan yang diimplementasikan dalam berbagai kondisi. Pendekatan ini serupa dengan metode penyajian hasil 

pengujian yang dilakukan pada penelitian relevan sebelumnya. 

 

Tabel 1. Ringkasan Hasil Pengujian Keamanan 

No Skenario Uji Keamanan 

Laravel 

Keamanan 

HMAC 

Hasil Keterangan 
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1 Serangan 

(Baseline) 

Nonaktif Nonaktif Berhasil Data dari situs tiruan 

berhasil masuk ke 

database. 

2 Penggunaan 

Normal 

Aktif Aktif Berhasil Data dari situs asli 

berhasil disimpan. 

3 Serangan 

(Lengkap) 

Aktif Aktif Gagal Permintaan diblokir 

oleh Laravel (Error 

419). 

4 Serangan (Lapis 1 

Gagal) 

Nonaktif Aktif Gagal Permintaan diblokir 

oleh validasi HMAC 

(Error 403). 

 

Tabel 1. di atas secara ringkas menunjukkan bahwa implementasi keamanan HMAC-SHA256 berhasil memenuhi 

tujuannya, yaitu memblokir serangan CSRF tanpa mengganggu fungsionalitas normal aplikasi web, dan mampu berfungsi 

sebagai lapisan pertahanan mandiri. 

 

Berdasarkan hasil pengujian yang telah disajikan, dapat dilakukan analisis mendalam mengenai efektivitas implementasi keamanan 

HMAC-SHA256. Setiap skenario pengujian memberikan wawasan spesifik terhadap postur keamanan aplikasi web yang dibangun. 

 

KESIMPULAN DAN SARAN 

Berdasarkan hasil implementasi dan pengujian yang telah dilakukan, maka dapat ditarik beberapa kesimpulan sebagai 

berikut: Implementasi algoritma HMAC-SHA256 sebagai lapisan keamanan tambahan pada aplikasi web berbasis 

Laravel dapat dilakukan secara efektif dengan memanfaatkan ID Sesi pengguna dan kunci rahasia yang tersimpan di 

server. Hasil pengujian membuktikan bahwa aplikasi web tanpa mekanisme proteksi CSRF yang memadai berada dalam 

kondisi rentan dan dapat dieksploitasi oleh permintaan yang berasal dari situs eksternal. Penerapan token HMAC-

SHA256 terbukti berhasil menjadi lapisan pertahanan mandiri yang mampu mengidentifikasi dan memblokir serangan 

CSRF, bahkan ketika proteksi bawaan framework dinonaktifkan. Secara keseluruhan, penerapan strategi pertahanan 

berlapis (Defense-in-Depth) dengan mengombinasikan proteksi CSRF bawaan Laravel dan mekanisme HMAC-SHA256 

secara signifikan meningkatkan ketahanan aplikasi web terhadap serangan Cross-Site Request Forgery. 
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