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Server hosting merupakan salah satu elemen esensial dalam struktur teknologi
informasi modern. Meski memiliki peran yang sangat strategis, server ini juga
menjadi sasaran utama serangan siber karena tingkat kerentanannya yang tinggi.
Oleh sebab itu, deteksi dini terhadap potensi ancaman siber menjadi hal yang sangat
penting dalam menjaga keberlangsungan dan keamanan layanan digital. Penelitian
ini difokuskan pada penerapan pendekatan metodologis dalam proses identifikasi
ancaman siber terhadap server hosting, dengan mengandalkan dua perangkat utama,
yakni NMAP dan Metasploit. NMAP berperan dalam pemindaian jaringan guna
mendeteksi port yang terbuka, layanan yang aktif, serta sistem operasi yang
digunakan pada server target. Adapun Metasploit digunakan dalam tahap eksploitasi
untuk menguji kerentanan yang teridentifikasi secara terkendali, sebagai bagian dari
proses uji penetrasi. Seluruh tahapan pengujian dilakukan dalam lingkungan server
simulatif, sehingga dapat merepresentasikan kondisi ancaman secara lebih realistis.
Hasil yang diperoleh menunjukkan bahwa integrasi antara NMAP dan Metasploit
secara signifikan mampu mengungkap celah keamanan potensial, serta menyediakan

informasi teknis yang berguna untuk perencanaan mitigasi risiko. Berdasarkan
temuan tersebut, dapat disimpulkan bahwa penggunaan pendekatan metodologis
yang memanfaatkan perangkat open-source seperti NMAP dan Metasploit mampu
meningkatkan efektivitas deteksi serta respons terhadap ancaman keamanan siber.
Penelitian ini juga memberikan rekomendasi teknis yang dapat dijadikan acuan
dalam memperkuat strategi pertahanan siber, khususnya pada sistem server hosting
di lingkungan yang berisiko tinggi terhadap serangan digital.

E-mail: yudiansyahfauzi@gmail.com

PENDAHULUAN

Perkembangan teknologi informasi yang sangat pesat telah mengubah paradigma dalam penyediaan layanan digital di
berbagai sektor, termasuk pemerintahan, pendidikan, dan industri. Dalam konteks ini, server hosting berfungsi sebagai
infrastruktur utama yang menopang sistem informasi dan layanan daring. Peran strategis server hosting dalam manajemen
data dan distribusi layanan menjadikannya elemen krusial yang menuntut ketersediaan, integritas, dan kerahasiaan
informasi secara berkelanjutan. Namun, ketergantungan yang tinggi terhadap infrastruktur ini secara tidak langsung
meningkatkan eksposur terhadap berbagai jenis ancaman siber, terutama yang berkaitan dengan eksploitasi kerentanan
sistem dan akses tidak sah.

Ancaman terhadap keamanan server hosting dapat bersumber dari berbagai kelemahan, antara lain konfigurasi sistem
yang kurang tepat, kerentanan pada perangkat lunak yang digunakan, serta minimnya pengawasan terhadap aktivitas lalu
lintas jaringan. Untuk mengantisipasi potensi risiko tersebut, dibutuhkan pendekatan metodologis yang komprehensif dan
sistematis dalam proses identifikasi serta deteksi dini terhadap celah keamanan. Salah satu strategi mitigasi yang dapat
diterapkan secara efektif adalah melalui uji penetrasi dan pemindaian keamanan menggunakan perangkat lunak yang telah
terbukti kredibel dalam dunia keamanan jaringan.
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Dalam hal ini, NMAP (Network Mapper) merupakan salah satu alat pemindai jaringan yang mampu mengidentifikasi
port terbuka, layanan aktif, serta sistem operasi yang berjalan pada suatu host. Sementara itu, Metasploit adalah kerangka
kerja eksploitasi yang umum digunakan dalam kegiatan pengujian penetrasi untuk mengevaluasi tingkat kerentanan
sistem secara terkendali. Kedua perangkat ini banyak digunakan oleh profesional keamanan informasi untuk keperluan
deteksi, analisis, dan validasi terhadap ancaman yang mungkin mengganggu integritas sistem jaringan dan server.

Penelitian yang dilakukan [1] Analisis Keamanan Jaringan Sistem Informasi Sekolah Menggunakan Penetration Test Dan
Issaf. Penelitian ini bertujuan untuk mengevaluasi tingkat keamanan Sistem Informasi Sekolah MTsN 8 Bantul sebelum
diluncurkan, guna mencegah potensi ancaman seperti pencurian data dan penyalahgunaan hak akses. Metode yang
digunakan adalah Information System Security Assessment Framework (ISSAF) untuk mengklasifikasikan aspek
keamanan sistem, serta penetration testing dengan tool Kali Linux, Nmap, dan Wireshark.

Penelitian ini bertujuan untuk mengkaji efektivitas pendekatan metodologis berbasis penggunaan Nmap dan Metasploit
dalam mendeteksi ancaman siber pada sistem server hosting. Melalui penerapan skenario pengujian yang terstruktur dan
sistematis, penelitian ini diharapkan mampu memberikan kontribusi baik secara akademik maupun praktis dalam
penguatan sistem keamanan informasi, khususnya dalam merespons dinamika dan kompleksitas ancaman siber yang terus
berkembang. Permasalahan utama yang diangkat dalam penelitian ini adalah rendahnya penerapan mekanisme deteksi
kerentanan yang efektif dan terstandar pada berbagai server hosting, terutama pada lingkungan dengan keterbatasan
sumber daya. Hal ini menjadi krusial mengingat bahwa serangan siber tidak hanya menyasar infrastruktur berskala besar,
tetapi juga sistem yang memiliki pertahanan minimum dan belum melalui pengujian keamanan menyeluruh.

Dalam konteks tersebut, pemanfaatan Nmap sebagai alat pemindaian jaringan dan Metasploit sebagai platform uji
eksploitasi menawarkan pendekatan teknis yang terjangkau, praktis, dan terbukti mampu mengidentifikasi titik-titik
kerentanan dalam sistem. Meskipun kedua perangkat lunak ini telah dikenal luas dalam dunia keamanan informasi, belum
banyak penelitian yang menggabungkan keduanya dalam suatu pendekatan metodologis yang sistematis, khususnya
dalam konteks server hosting. Oleh karena itu, penelitian ini menjadi penting untuk mengisi kesenjangan tersebut dan
menawarkan solusi berbasis teknologi yang dapat diterapkan secara luas.

TINJAUAN PUSTAKA

Penulis melampirkan penelitian terdahulu yang berkaitan dengan penelitian penulis. Penelitian terdahulu sebagai berikut:
penelitian yang dilakukan oleh [2] Network Penetration dan Security Audit Menggunakan Nmap. Ancaman terhadap
keamanan jaringan, khususnya yang berasal dari eksternal, merupakan tantangan yang terus berkembang seiring dengan
pesatnya kemajuan teknologi informasi dan digitalisasi data. Dalam konteks ini, penting bagi organisasi atau institusi,
seperti SMA Alfa Centauri, untuk memiliki sistem pertahanan jaringan yang andal dan adaptif. Salah satu pendekatan
yang relevan dalam mengidentifikasi dan mengatasi potensi celah keamanan adalah melalui pengujian penetrasi
(penetration testing) menggunakan perangkat lunak Nmap. Penelitian sekarang mengkaji efektivitas pendekatan
metodologis berbasis penggunaan NMAP dan Metasploit dalam mendeteksi ancaman siber pada server hosting. Melalui
penerapan skenario uji yang sistematis, penelitian ini diharapkan dapat memberikan kontribusi akademik dan praktis
terhadap penguatan sistem keamanan informasi, khususnya dalam menghadapi dinamika dan kompleksitas ancaman siber
yang semakin berkembang.

Penelitian yang dilakukan oleh [3] Towards pentesting automation using the metasploit framework. Hasil evaluasi
menunjukkan bahwa kerangka kerja yang diusulkan mampu mengeksploitasi sejumlah sistem dengan baik dan memiliki
potensi untuk diperluas guna mendukung kelas eksploitasi baru serta metodologi pentesting yang lebih luas. Penelitian
sekarang mengkaji efektivitas pendekatan metodologis berbasis penggunaan NMAP dan Metasploit dalam mendeteksi
ancaman siber pada server hosting. Melalui penerapan skenario uji yang sistematis, penelitian ini diharapkan dapat
memberikan kontribusi akademik dan praktis terhadap penguatan sistem keamanan informasi, khususnya dalam
menghadapi dinamika dan kompleksitas ancaman siber yang semakin berkembang.

Penelitian yang dilakukan oleh [4] Implementasi Intrusion Detection System (IDS) Untuk Mendeteksi Serangan
Metasploit Exploit Menggunakan Snort Dan Wireshark. Dengan menggunakan Intrusion Detection System Snort
bertujuan agar dapat melakukan scaning terhadap setiap serangan yang masuk ke dalam jaringan komputer dan sangat
membantu dalam minimalisir kerusakan sistem yang dilakukan oleh penyerang. untuk menganalisis lalu lintas jaringan
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dari paket Remote Exploit digunakan Wireshark sebagai pendeteksi serangan, dan dilakukan pembuktian apakah paket
tersebut merupakan virus atau bukan dengan menggunakan Virus Total. Penelitian sekarang mengkaji efektivitas
pendekatan metodologis berbasis penggunaan NMAP dan Metasploit dalam mendeteksi ancaman siber pada server
hosting. Melalui penerapan skenario uji yang sistematis, penelitian ini diharapkan dapat memberikan kontribusi akademik
dan praktis terhadap penguatan sistem keamanan informasi, khususnya dalam menghadapi dinamika dan kompleksitas
ancaman siber yang semakin berkembang.

METODOLOGI

Penelitian ini menggunakan pendekatan eksperimen kuantitatif dengan tujuan mengevaluasi efektivitas deteksi ancaman
siber terhadap server hosting melalui pemanfaatan perangkat open-source, yaitu NMAP dan Metasploit [5] [6]. Tahapan
penelitian disusun secara sistematis untuk memastikan validitas hasil serta keterukuran dalam proses deteksi dan
eksploitasi kerentanan.

Teknik

Analisis Validasi

Desain Alat dan Prosedur

Eksploitasi

Kerentanan

Penelitian Bahan Penelitian Hasil
Data

Gambar 1. Pendekatan Eksperimen Kuantitatif
1. Desain Penelitian
Penelitian dilakukan dengan metode simulasi pengujian keamanan pada lingkungan server virtual [14]. Server
target dikonfigurasi menggunakan sistem operasi Linux berbasis Ubuntu, dengan layanan umum seperti
OpenSSH, Apache, dan MySQL [7][8], yang secara sengaja dibiarkan memiliki konfigurasi standar guna
mensimulasikan lingkungan yang rentan.
2. Alat dan Bahan
NMAP (Network Mapper): Digunakan untuk melakukan pemindaian jaringan dan mengidentifikasi port
terbuka, layanan aktif, serta sistem operasi yang berjalan. Metasploit Framework: Dimanfaatkan untuk
eksploitasi  kerentanan secara terkendali [16], sebagai bagian dari proses penetration testing.
VirtualBox/VMware [9]: Digunakan untuk menciptakan lingkungan server dan attacker secara virtual. Kali
Linux sebagai sistem operasi penyerang (attacker).
3. Prosedur Penelitian
Langkah-langkah penelitian dilakukan sebagai berikut:
a. ldentifikasi Target
Server target disiapkan dalam kondisi default dan dihubungkan dalam jaringan internal dengan mesin
penyerang.
b. Pemindaian dengan NMAP [10]
NMAP dijalankan untuk mengidentifikasi port yang terbuka dan layanan yang sedang berjalan.
c. Analisis Hasil Scan
Data dari NMAP digunakan untuk menentukan potensi celah keamanan yang dapat dieksploitasi.
d. Eksploitasi dengan Metasploit [11]
Berdasarkan hasil pemindaian, modul eksploitasi yang sesuai dijalankan melalui Metasploit untuk
menguji kerentanan yang terdeteksi.
e. Evaluasi Keberhasilan [12]
Tingkat keberhasilan eksploitasi, dampak terhadap sistem, dan respon dari server dicatat untuk dianalisis.
4. Teknik Analisis Data
Data yang diperoleh dianalisis secara deskriptif kuantitatif untuk mengukur:
a. Jumlah port terbuka dan layanan yang rentan[15]
b. Jumlah eksploitasi yang berhasil
c. Tingkat efektivitas integrasi NMAP dan Metasploit [13] dalam mengidentifikasi dan mengeksploitasi
celah keamanan
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HASIL DAN PEMBAHASAN

Identifikasi Target

Dalam tahap identifikasi target, dua aktivitas utama yang dilakukan meliputi pengumpulan informasi secara pasif (passive
reconnaissance) dan penentuan batas lingkup pengujian (scope definition). Pengumpulan data secara pasif bertujuan untuk
mengenali komponen dasar dari sistem yang menjadi sasaran, seperti nama domain, alamat IP, serta konfigurasi sistem
hosting yang dapat diakses secara publik. Tahap ini dilakukan tanpa melakukan interaksi langsung dengan sistem target,
sehingga tidak memicu sistem deteksi ancaman atau mengganggu operasional jaringan.

Tahapan berikutnya adalah menentukan cakupan pengujian, yang bertujuan untuk memastikan bahwa proses pentesting
dilakukan dalam koridor yang aman dan sesuai dengan kebijakan yang berlaku. Pada tahap ini, dilakukan identifikasi
terhadap alamat IP, subnet, dan server yang termasuk dalam wilayah yang sah untuk diuji.

Langkah ini penting untuk menghindari pelanggaran hukum serta mencegah dampak yang tidak diinginkan terhadap
sistem di luar ruang lingkup yang telah ditentukan. Penetapan ruang lingkup pengujian menjadi dasar penting dalam
menjamin integritas, tanggung jawab, dan profesionalisme selama kegiatan uji keamanan berlangsung.

Pemindaian dengan NMAP
Ping digunakan untuk memeriksa konektivitas pada sebuah domain web. Dengan menggunakan ping, kita dapat
memeriksa sebuah server web terkoneksi atau tidak.

VM VirtualBox

File Actions Edit View Help

/hooo/l‘tali

Gambar 2. Ping Nmap

Perintah nmap —v digunakan untuk memindai alamat IP dan ditampilkan seluruh informasi terkait port mana yang terbuka
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root@kali: Mome/kali

File Actions Edit View Help

rtt min/avg/max/mdev 7. 478/107.154

/home/kali

Gambar 3. Perintah nmap —v

Perintah nmap —sn digunakan untuk mencari perangkat aktif dalam rentang IP tertentu secara detail.

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

/home/kali

root @kalk home/kali
Edit View Help
/home/kali

Gambar 5. Perintah nmap —PR

Perintah nmap —PS digunakan untuk melakukan penemuan host yang aktif pada jaringan dengan menggunakan TCP SYN
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root@halc Momefali

File Actions Edit View Help

/home /kali

Gambar 6. Perintah nmap —PS

Perintah nmap —PA digunakan untuk melakukan penemuan host dengan menggunakan TCP ACK dimana lebih efektif
dalam mendeteksi perangkat di jaringa gkin tidak responsif terhadap ICMP atau TCP SYN

: fhomefkali

File Actions Edit View

nmap.org at 2024-09-10 11:58 ED

Gambar 7. Perintah nmap —PA

Perintah nmap —O —sV digunakan untuk mendeteksi sistem operasi dan versi dari layanan yang berjalan pada port yang
terbuka di target

File Actions Edit View Help

/home/kali

Gambar 8. Perintah nmap —-O —sV
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Perintah nmap —A digunakan untuk melakukan pemindaian yang lebih mendalam untuk mencari kerentanan atau
mengumpulkan informasi tambahkan

root@kali: fhome/fiali

File Actions Edit View Help

Gambar 9. Perintah nmap —A

Perintah nmap —sV digunakan untuk mendeteksi port-port yang terbuka dimana dapat memberikan informasi tentang
aplikasi dan versi yang sedang berjalan

root@kali: /home/kali

File Actions Edit View Help

/home/kali

Gambar 10. Perintah nmap —A

Perintah nmap —F -sV digunakan untuk mendapatkan informasi tentang port-port yang paling umum dibuka

/home/kali

Gambar 11. Perintah nmap —F -sV

Perintah nmap —v —A —sV digunakan untuk memberikan informasi tentang sistem operasi, versi layanan, serta output dari
pemindaian tersebut
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root@kali: home/iali

p

/home/kali

Gambar 12. Perintah nmap -V —A —sV

Analisis Hasil Scan

Setelah proses pemindaian jaringan dilakukan menggunakan Nmap, langkah selanjutnya adalah menganalisis hasil
pemindaian tersebut untuk mengidentifikasi potensi kerentanan yang terdapat pada server hosting. Analisis hasil scan
berfokus pada interpretasi data teknis yang diperoleh dari proses pemindaian, termasuk informasi mengenai port terbuka,
layanan yang berjalan, versi aplikasi, serta sistem operasi yang terdeteksi.

Port yang terbuka menjadi indikator awal terhadap kemungkinan vektor serangan. Misalnya, port 21 (FTP), port 22 (SSH),
port 80 (HTTP), atau port 3306 (MySQL) yang terbuka tanpa pengamanan dapat memberikan celah bagi penyerang untuk
melakukan eksploitasi. Oleh karena itu, identifikasi terhadap layanan yang berjalan pada masing-masing port sangat
penting untuk menentukan apakah layanan tersebut menggunakan versi yang rentan atau memiliki konfigurasi yang tidak
aman.

Eksploitasi dengan Metasploit
Perintah Version Digunakan Untuk Menampilkan Versi Dari Metasploit Framework Yang Sedang Gunakan.
]

Gambar 13. Perintah Version

Perintah search vsftpd akan mencari dan menampilkan semua modul dalam Metasploit yang terkait dengan vsftpd. Ini
termasuk eksploitasi (exploits), payloads, dan modul lain yang berhubungan dengan vsftpd.

perintah set RHOSTS digunakan untuk mengatur alamat IP atau rentang alamat IP dari target yang akan dieksploitasi.

RHOSTS (Remote Hosts) adalah parameter yang menentukan lokasi atau host target yang akan diserang atau diuji oleh
modul eksploitasi.
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O 4% A 5330 a C

File Actions Edit View Help

View the full module info with the , or command.
msf6 exploit( ) > set RHOSTS
RHOSTS =

msfé exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,type:host:port][...]

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/bas
RPORT 21 yes The target port (TCP)

Exploit target:
Id Name

('} Automatic

Gambar 14. Perintah Set RHOSTS

Evaluasi Keberhasilan

Dalam penelitian ini, keberhasilan dievaluasi dengan menilai sejauh mana efektivitas penggunaan Nmap dan Metasploit
dalam proses identifikasi dan eksploitasi celah keamanan pada server hosting. Penilaian dilakukan berdasarkan tiga
indikator utama. Pertama, kemampuan deteksi kerentanan, yang menggambarkan tingkat akurasi dan kelengkapan dalam
mengidentifikasi potensi celah keamanan. Kedua, relevansi eksploitasi, yaitu kesesuaian antara hasil pemindaian yang
dilakukan menggunakan Nmap dan keberhasilan Metasploit dalam mengeksekusi eksploitasi terhadap celah yang
ditemukan. Ketiga, dilakukan evaluasi risiko, yang berfokus pada tingkat keparahan dan dampak yang mungkin
ditimbulkan apabila kerentanan tersebut dimanfaatkan oleh pihak yang tidak bertanggung jawab. Secara keseluruhan,
ketiga indikator ini memberikan pemahaman menyeluruh mengenai efektivitas pendekatan metodologis yang diterapkan
dalam mendeteksi dan menilai potensi ancaman siber pada sistem yang diuji.

KESIMPULAN DAN SARAN

Berdasarkan penelitian Pendekatan Metodologis dalam Deteksi Ancaman Siber pada Server Hosting Menggunakan NMAP dan
Metasploit, maka dapat disimpulkan sebagai berikut: Pendekatan metodologis dalam deteksi ancaman siber melalui
pemanfaatan Nmap dan Metasploit merupakan strategi yang bersifat sistematis dan terstruktur, yang dirancang untuk
mendeteksi, menganalisis, serta menguji potensi kerentanan pada sistem keamanan server hosting. Penggunaan Nmap
memungkinkan pelaku uji penetrasi untuk melakukan pemetaan jaringan secara komprehensif, termasuk dalam
mengidentifikasi port-port yang terbuka, layanan yang aktif, serta sistem operasi yang digunakan oleh server target. Data
tersebut berfungsi sebagai pijakan utama dalam menentukan arah pengujian keamanan lebih lanjut;

Selanjutnya, Metasploit berperan sebagai kerangka kerja eksploitasi yang digunakan untuk menguji secara aktif
kerentanan yang telah diidentifikasi sebelumnya. Langkah ini bertujuan untuk menilai tingkat risiko serta potensi dampak
yang dapat ditimbulkan jika kerentanan tersebut dimanfaatkan oleh pihak tidak berwenang. Dengan demikian, pendekatan
ini tidak hanya bersifat responsif terhadap ancaman, tetapi juga proaktif dalam mendeteksi celah keamanan sebelum
disalahgunakan;

Metodologi yang diterapkan, mencakup tahapan mulai dari perencanaan awal, pengumpulan informasi (reconnaissance),
pemindaian dan enumerasi, analisis kerentanan, eksploitasi, hingga penyusunan laporan teknis. Proses ini sejalan dengan
prinsip ethical hacking dan praktik penetration testing yang sah dan terstandar, serta mendukung penerapan keamanan
informasi yang berkelanjutan; Dengan mengintegrasikan kedua alat tersebut, pendekatan ini memberikan kontribusi
signifikan terhadap penguatan sistem pertahanan siber, khususnya dalam konteks pengelolaan infrastruktur server hosting
yang andal dan resilien terhadap ancaman siber.
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Pendekatan metodologis menggunakan Nmap dan Metasploit bukan hanya mendeteksi kerentanan, tetapi juga
membuktikan eksploitabilitasnya secara langsung. Ini menjadikannya strategi penting dalam manajemen risiko siber yang
praktis dan efisien, serta mendukung praktik keamanan informasi modern dalam pengelolaan server hosting.
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