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INFORMASI ARTIKEL ABSTRAK

Serangan siber berbasis pemindaian jaringan dan eksploitasi sistem menjadi ancaman
signifikan bagi keamanan aplikasi web. Alat seperti Nmap dan Metasploit banyak
digunakan oleh peretas untuk mengidentifikasi celah keamanan serta
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mengeksploitasi sistem target. Penelitian ini bertujuan untuk mengevaluasi

efektivitas layanan Cloudflare dalam memitigasi serangan reconnaissance dan
KATA KUNCI eksploitasi tersebut. Metode yang digunakan adalah pendekatan eksperimental
dengan melakukan simulasi serangan terhadap dua lingkungan server: satu tanpa

Keamanan Siber

proteksi Cloudflare dan satu dengan konfigurasi penuh layanan Cloudflare. Serangan

Cloudflare dilakukan menggunakan teknik pemindaian port dan service enumeration dari Nmap,
Nmap serta injeksi payload eksploitasi menggunakan Metasploit Framework. Hasil
Metasploit pengujian menunjukkan bahwa Cloudflare mampu secara signifikan mengurangi

keberhasilan pemindaian dan eksploitasi, dengan tingkat deteksi dan pemblokiran

Pemindaian Jaringan mencapai lebih dari 90% terhadap permintaan mencurigakan. Fitur seperti Web

Web Application Firewall Application Firewall (WAF), rate limiting, dan penyembunyian IP server terbukti
. efektif dalam menghambat proses pengintaian serta serangan berbasis payload
KORESPONDENSI *) otomatis. Penelitian ini menyimpulkan bahwa Cloudflare merupakan solusi mitigasi
yang efisien dalam meningkatkan ketahanan sistem web terhadap serangan berbasis
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PENDAHULUAN

Perkembangan teknologi informasi yang sangat pesat telah membawa transformasi besar dalam cara berbagai institusi
menjalankan aktivitas operasional, komunikasi, serta memberikan layanan publik. Sistem berbasis web menjadi tulang
punggung dalam berbagai proses ini, memberikan kemudahan akses dan efisiensi yang sebelumnya sulit dicapai. Namun,
peningkatan ketergantungan terhadap sistem digital tersebut menimbulkan tantangan serius terkait keamanan data dan
keberlangsungan operasional organisasi. Ancaman siber menjadi semakin nyata dan kompleks, terutama dalam bentuk
serangan reconnaissance dan eksploitasi yang menyasar celah keamanan pada jaringan dan aplikasi. Salah satu metode
serangan yang cukup umum terjadi adalah pemindaian jaringan (network scanning) menggunakan alat seperti Nmap, yang
bertujuan memetakan sistem target dan mengidentifikasi titik lemah. Setelah menemukan celah, pelaku biasanya
menggunakan framework seperti Metasploit untuk melakukan eksploitasi dan memperoleh akses tidak sah, melakukan
injeksi kode berbahaya, atau mencuri data sensitif. Alat-alat ini sangat populer bukan hanya di kalangan pakar keamanan
dalam melakukan pengujian penetrasi secara etis, tetapi juga sering disalahgunakan oleh pihak yang tidak bertanggung
jawab untuk melakukan serangan berbahaya[1].

Menyikapi ancaman tersebut diperlukan sistem pertahanan yang dapat melakukan mitigasi secara real-time terhadap
berbagai aktivitas mencurigakan. Salah satu solusi yang banyak diterapkan adalah penggunaan layanan berbasis cloud
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seperti Cloudflare. Platform ini menyediakan fitur-fitur keamanan seperti Web Application Firewall (WAF), Content
Delivery Network (CDN), serta proteksi terhadap serangan Distributed Denial of Service (DDoS), bot, dan pemindaian
jaringan. Selain mempercepat distribusi konten, Cloudflare juga berfungsi sebagai perisai keamanan dengan
menyembunyikan IP asli server, memblokir permintaan yang mencurigakan, dan membatasi akses pada endpoint kritikal
aplikasi.

Sejumlah penelitian terkait keamanan web telah menghasilkan temuan yang berharga. Misalnya, studi oleh Supriadi et al.
(2024) yang memanfaatkan pendekatan vulnerability assessment OWASP pada website universitas menemukan beberapa
kerentanan dengan tingkat risiko sedang dan rendah. Dalam pengujian tersebut, serangan Clickjacking berhasil
dieksploitasi namun XSS berhasil dicegah, menandakan mekanisme pertahanan yang cukup efektif terhadap jenis
serangan tertentu[2]. Meski demikian, pemanfaatan dan evaluasi efektivitas layanan Cloudflare dalam konteks mitigasi
serangan Nmap dan Metasploit secara empiris masih sangat terbatas. Khususnya, masih minim kajian yang secara
langsung menguji performa Cloudflare dalam menghadapi serangan yang dilakukan secara sistematis pada server target.
Hal ini menimbulkan kebutuhan mendesak untuk melakukan penelitian komprehensif yang dapat mengukur sejauh mana
layanan cloud tersebut mampu mencegah atau meminimalkan dampak serangan reconnaissance dan eksploitasi.

Penelitian ini bertujuan untuk mengisi celah tersebut dengan mengevaluasi efektivitas Cloudflare dalam mencegah serta
memitigasi serangan yang berbasis pada Nmap dan Metasploit secara empiris serta sistematis. Hasil penelitian diharapkan
memberikan kontribusi penting dalam pengembangan strategi pertahanan siber yang adaptif, efisien, dan berbasis layanan
cloud, sehingga dapat memperkuat keamanan data dan keberlanjutan operasional institusi yang semakin bergantung pada
teknologi digital[3].

Penelitian yang dilakukan oleh Supriadi, D., Suryadi, E., Muslim, R., & Samsumar, L. D. (2024). Implementasi
Vulnerability Assessment Owasp (Open Web Application Security Project) Pada Website Universitas Teknologi
Mataram. Penelitian ini menghasilkan laporan yang mengidentifikasi tiga kerentanan dengan level sedang, empat
kerentanan dengan level rendah, serta tidak ada kerentanan dengan level tinggi. Setelah pemindaian, hasil pengujian
menunjukkan bahwa serangan Clickjacking berhasil dieksploitasi, sementara serangan XSS tidak berhasil dilakukan,
menunjukkan adanya mekanisme pertahanan yang baik terhadap XSS [4].

Meskipun Cloudflare telah digunakan secara luas, studi mengenai efektivitas layanan ini dalam konteks mitigasi serangan
Nmap dan Metasploit masih terbatas, terutama dalam konteks implementasi langsung pada server target dan pengujian
sistematis. Oleh karena itu, penelitian ini bertujuan untuk mengevaluasi secara empiris sejauh mana Cloudflare mampu
mencegah atau meminimalkan dampak dari serangan pemindaian dan eksploitasi yang dilakukan melalui dua alat tersebut.
Hasil dari penelitian ini diharapkan dapat menjadi referensi dalam membangun strategi pertahanan siber berbasis layanan
cloud yang adaptif dan efisien.

TINJAUAN PUSTAKA

Penulis melampirkan penelitian terdahulu yang berkaitan dengan penelitian penulis. Penelitian terdahulu sebagai berikut:
penelitian yang dilakukan oleh [5] Analisis Kerentanan WordPress dengan WPScan dan Teknik Mitigasi. Berdasarkan
temuan ini, berbagai langkah mitigasi direkomendasikan, termasuk pembaruan sistem secara berkala, pengaturan
konfigurasi keamanan yang lebih ketat, dan penggunaan plugin keamanan tambahan. Menerapkan teknik mitigasi ini
diharapkan dapat meningkatkan keamanan situs WordPress Anda secara signifikan, mengurangi kemungkinan serangan,
dan melindungi data pengguna Anda. Penelitian ini memberikan wawasan yang dapat ditindaklanjuti bagi administrator
situs WordPress agar dapat mengidentifikasi dan memulihkan kerentanan keamanan secara lebih efektif.

Penelitian selanjutnya yang dilakukan oleh [6] Uji Penetrasi Injeksi SQL terhadap Celah Keamanan Database Website
menggunakan SQLmap. Teknik SQL Injection ini tidak sulit dilakukan, sehingga pemahaman tentang cara kerjanya
sangat berguna bagi para admin dan pengembang aplikasi web untuk mengamankan akses pengguna dari serangan.
Pengujian ini memungkinkan kita memahami proses serangan dan dampak yang ditimbulkan oleh serangan tersebut.
Penelitian selanjutnya dilakukan oleh [7] Penerapan Acunetix Vulnerability Scanner dari Serangan Siber pada Keamanan
Website Kampus. Berdasarkan scanning literasi, website Fakultas Teknik UM Sumatera Barat dikategorikan pada tingkat
ancaman 3 yang tinggi, terdapat 245 peringatan yang teridentifikasi, di antaranya, 8 dianggap berada pada tingkat high,
2 berada pada tingkat medium, 13 berada ditingkat Low dan selebihnya Informational Berdasarkan evaluasi yang telah
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dilakukan, tingkat keamanan yang tercapai berada pada level 0. Pada level ini, tidak terdapat kerentanan yang
teridentifikasi (nol kerentanan) dan dukungan keamanan juga mencapai tingkat optimal (nol dukungan).

Penelitian selanjutnya yang dilakukan oleh [8] Analisis dan Rekomendasi Keamanan Website Kampus X Menggunakan
ISSAF. Pemindaian menggunakan OWASP ZAP mengidentifikasi 24 alert keamanan, dengan 12,5% di antaranya masuk
kategori risiko tinggi, termasuk SQL Injection dan kurangnya Content Security Policy (CSP). Selain itu, simulasi serangan
DDoS menunjukkan ketahanan server, tetapi pengujian menunjukkan perlunya peningkatan keamanan pada aspek lain.
Rekomendasi utama meliputi implementasi DNSSEC, penutupan port yang tidak digunakan, penambahan CSP header,
dan peningkatan perlindungan terhadap serangan berbasis aplikasi web. Penelitian ini menegaskan pentingnya pendekatan
holistik dan berkelanjutan dalam pengelolaan keamanan website, termasuk audit berkala dan pemantauan real-time.
Dengan strategi ini, diharapkan institusi dapat memperkuat postur keamanan, melindungi aset digital, dan meminimalkan
risiko serangan siber yang terus berkembang.

Penelitian selanjutnya yang dilakukan oleh [9] Audit Keamanan Aplikasi Web Studi Kasus pada Website E-Commerce
Warung Ayam Goreng Selimut Griya Cirebon. Metodologi yang digunakan dalam audit ini adalah analisis risiko, dan
evaluasi terhadap standar keamanan web seperti SiteCheck by Sucuri. Hasil penelitian menunjukkan adanya beberapa
kerentanan pada aplikasi web ayam goreng selimut yang perlu segera ditangani untuk menghindari potensi ancaman
keamanan

METODOLOGI

Penelitian ini menggunakan pendekatan eksperimen kuantitatif dengan metode uji penetrasi (penetration testing) untuk
mengevaluasi efektivitas layanan Cloudflare dalam memitigasi serangan siber berbasis Nmap dan Metasploit. Tahapan

penelitian dijelaskan sebagai berikut:
~ Perancangan

Evaluasi

Infrastruktur
Keamanan i
Pengujian
Pengumpyl:’an Simulasi
dan Analisis Serangan
Data ¢
\ Konfigurasi

Cloudflare

Gambar 1. Tahapan-Tahapan Penelitian

1. Perancangan Infrastruktur Pengujian

Infrastruktur pengujian terdiri atas dua lingkungan:

a. Server Tanpa Proteksi Cloudflare (Baseline) [10]
Digunakan untuk mengukur tingkat keberhasilan serangan ketika Cloudflare tidak diaktifkan.

b. Server dengan Proteksi Cloudflare
Server yang dikonfigurasi dengan berbagai fitur keamanan Cloudflare seperti Web Application Firewall
(WAF), rate limiting, DNS proxy, dan bot management [11].

Kedua server memiliki aplikasi web sederhana berbasis LAMP stack yang memiliki endpoint login dan beberapa

celah keamanan XSS dan SQL Injection[12] sebagai target pengujian.

2. Simulasi Serangan
Penyerangan dilakukan dalam dua tahap menggunakan tools open-source:
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a. Nmap
Untuk melakukan network scanning dan service enumeration. Parameter seperti -sS, -A, dan --script
digunakan untuk memindai port dan mengidentifikasi service serta OS.

b. Metasploit Framework
Digunakan untuk melakukan eksploitasi berbasis payload umum seperti remote code execution, brute force
login, dan SQL injection (melalui module auxiliary dan exploit).
Setiap serangan dilakukan terhadap kedua lingkungan (dengan dan tanpa Cloudflare) untuk membandingkan
efektivitas mitigasi.

3. Konfigurasi Cloudflare
Fitur-fitur yang dikonfigurasi di sisi Cloudflare antara lain
a. Aktivasi Web Application Firewall (WAF)[13]
Penerapan Firewall Rules untuk memblokir User-Agent tertentu (misalnya Nmap)
b. Rate Limiting untuk endpoint login
Aktivasi Bot Fight Mode dan Captcha Challenge
c. Penggunaan proxy DNS dan penyembunyian IP asli server

Pengumpulan dan Analisis Data

Data yang dikumpulkan mencakup:
1. Waktu respon server terhadap serangan
2. Jumlah permintaan (requests) yang diblokir
3. Jenis dan jumlah payload yang berhasil atau gagal [14]
4. Log dari Cloudflare dashboard dan server lokal

Data dianalisis secara kuantitatif untuk mengetahui persentase pengurangan risiko serangan antara server yang tidak
menggunakan Cloudflare dan yang menggunakan Cloudflare.

Evaluasi Keamanan

Evaluasi dilakukan dengan membandingkan:
1. Keberhasilan eksploitasi pada kedua kondisi
2. Efektivitas fitur Cloudflare dalam mendeteksi dan memblokir serangan
3. Dampak kinerja server saat menerima beban serangan.

HASIL DAN PEMBAHASAN

Perancangan Infrastruktur Pengujian

Struktur topologi dalam pengujian ini dibagi menjadi dua skenario utama yang bertujuan untuk mengevaluasi tingkat
keamanan sistem sebelum dan sesudah penerapan layanan Cloudflare. Skenario pertama (Tanpa Cloudflare)
merepresentasikan kondisi di mana server web langsung terhubung ke jaringan internet tanpa adanya lapisan perlindungan
tambahan. Dalam keadaan ini, alamat IP publik serta port yang terbuka dapat dengan mudah diakses oleh pihak luar,
menjadikan server lebih rentan terhadap aktivitas pemindaian dan upaya eksploitasi menggunakan tools Nmap dan
Metasploit.

Sebaliknya, Skenario kedua (Dengan Cloudflare) menggambarkan situasi di mana server dilindungi oleh Cloudflare yang
berperan sebagai reverse proxy. Pada skenario ini, setiap permintaan yang masuk akan terlebih dahulu melewati sistem
keamanan Cloudflare sebelum mencapai server utama, sehingga IP publik dari server disamarkan. Selain itu, fitur
keamanan seperti Web Application Firewall (WAF), perlindungan terhadap DDoS, dan pembatasan laju akses (rate
limiting) dapat diaktifkan guna memperkuat pertahanan terhadap potensi serangan siber. Skenario tersebut digambarkan
sebagai berikut:
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Gambar 2. Skenario A
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Gambar 3. Skenario B
Tabel 1. Komponen Infrastruktur
Komponen Fungsi
Web Server Target simulasi serangan. Dapat digunakan
Apache/Nginx dengan CMS (WordPress) atau
aplikasi dummy yang memiliki celah.
Cloudflare Reverse proxy, DNS dan firewall untuk
menyembunyikan IP asli & menyaring traffic.
Kali Linux Digunakan sebagai mesin penyerang, berisi
Nmap, Metasploit, dIl.
Nmap Untuk melakukan scanning port dan service
enumeration.
Metasploit Untuk eksploitasi celah keamanan pada server

target.

Simulasi Serangan

Melakukan ping target

Keterangan

Target: xxxxxx.com

Ip <xx.161.xx.76>: Mengirimkan paket ping ke situs xxxxxx.com untuk mendeteksi Ip host < xx.161.xx.76> tersebut

aktif atau responsif.

Hasil: Memberikan informasi tentang waktu respon dari host.
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root @hkale Mome/ali
Actions Edit View Help

/home/kali

/home/kali

nmap-v xx.161.xx.76

KeteranganMenggunakan pemindaian dasar pada host sambil menampilkan lebih banyak detail tentang proses
pemindaian. Hasil Detail informasi tentang port terbuka, layanan yang aktif

'm P O]

root@kali: fhome/kali
File Actions Edit View Help
/home/kali

Starting Nmap 7.945VN ( https://nmap.org ) at 2024-09-10 12:22 EDT
Initiating Ping Scan at 12:22

Scanning & [4 ports]

Completed Ping Scan at 1 03s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 12:22
Completed Parallel DNS resolution of 1 host. at 12:22, 0.00s elapsed
Initiating SYN Stealth Scan at 12

Scanning | host (3 ) [1080 ports]

D

nmap-sn xx.161.xx.76

Keterangan: Melakukan pemindaian tanpa port scan . Ini hanya memeriksa apakah host hidup atau mati tanpa melakukan
pemindaian ke port.

Hasil Mengetahui apakah host aktif, tanpa rincian port

/home/kali

btarting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-10 12:25 EDT
map scan report for | idweb.host (

ost is up (0.0016s latency).
map done: 1 IP address (1 host up) scanned in 0.07 seconds

nmap-PA xx.161.xx.76
Keterangan Mengirim paket ke host untuk memeriksa status port open/close, sering digunakan untuk melewati firewall.
Hasiil Mengirim paket ke host untuk memeriksa port, umum digunakan untuk melewati firewall.
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Actions Edit View Help
/Thome/kali

nmap-v-A-Sv 203.161.184.76

Keterangan: Pemindaian verbose (-v) dengan mode agresif (-A) serta deteksi versi layanan (-sV), memberikan hasil
pemindaian yang sangat rinci.

Hasil: Deteksi sistem operasi, layanan, versi, traceroute, dan informasi rinci lainnya tentang host target.
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Konfigurasi Cloudflare

Pl R

SLOUBFLANRE

549

& wmums . 9.5k

£ Aewm 99.28%

39 MB

Pengumpulan dan Analisis Data

Setelah konfigurasi Cloudflare selesai dilakukan, langkah selanjutnya adalah melakukan pengujian ulang untuk
mengevaluasi hasil dari konfigurasi tersebut. Adapun tahapan pengujian yang dilakukan adalah sebagai berikut:

Melakukan ping target
Keterangan Target xxxxxx.com

Nmap -v

Nmap -0 -Sv

Analisis data dalam penelitian ini bertujuan untuk membandingkan hasil pengujian antara dua skenario, yaitu server yang
tidak menggunakan Cloudflare dan server yang berada di balik layanan Cloudflare. Data yang dianalisis meliputi hasil
pemindaian menggunakan Nmap dan percobaan eksploitasi menggunakan Metasploit pada kedua skenario. Pada skenario
tanpa Cloudflare, hasil pemindaian menunjukkan bahwa sejumlah port terbuka dapat dengan mudah diidentifikasi, dan
informasi mengenai versi layanan serta sistem operasi target berhasil dikumpulkan. Hal ini memberikan celah bagi
penyerang untuk melakukan eksploitasi, yang dalam pengujian terbukti berhasil mengakses sistem melalui celah
keamanan yang ditemukan.
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Sebaliknya, pada skenario dengan Cloudflare, data menunjukkan bahwa permintaan dari Nmap cenderung dibatasi atau
diblokir. Sebagian besar port tidak terdeteksi, informasi sistem tidak dapat diperoleh, dan upaya eksploitasi melalui
Metasploit gagal dilakukan karena akses ke IP asli server tidak tersedia. Selain itu, fitur proteksi tambahan seperti rate
limiting dan Web Application Firewall (WAF) secara aktif memblokir permintaan yang mencurigakan, yang terlihat dari
log dan notifikasi pada dashboard Cloudflare. Hasil ini mengindikasikan bahwa Cloudflare mampu memberikan
perlindungan signifikan terhadap serangan tahap awal seperti scanning dan reconnaissance, serta menghambat proses
eksploitasi secara langsung.

Secara keseluruhan, analisis ini memperkuat hipotesis bahwa implementasi layanan Cloudflare dapat mempersulit dan
bahkan mencegah proses serangan yang dilakukan dengan metode umum, seperti yang disimulasikan dalam pengujian
ini. Data kuantitatif dan kualitatif yang diperoleh dari kedua skenario mendukung kesimpulan bahwa Cloudflare berfungsi
tidak hanya sebagai penyembunyi IP dan pengatur lalu lintas, tetapi juga sebagai lapisan keamanan aktif yang efektif
dalam konteks pertahanan siber.

Evaluasi Keamanan

Perkembangan teknologi informasi yang semakin pesat telah mendorong berbagai institusi, baik pemerintah maupun
swasta, untuk bergantung pada sistem berbasis web dalam menjalankan aktivitas operasional, komunikasi, dan pelayanan
publik. Ketergantungan ini, meskipun meningkatkan efisiensi, juga memperbesar permukaan serangan (attack surface)
terhadap sistem digital, sehingga risiko serangan siber menjadi lebih nyata dan kompleks. Salah satu jenis ancaman yang
paling umum dan sering dijadikan tahap awal dari serangan yang lebih besar adalah reconnaissance—yakni proses
pengintaian atau pemetaan jaringan—yang biasanya dilakukan melalui network scanning menggunakan tools seperti
Nmap. Tahap ini sering diikuti oleh eksploitasi, yang dapat dilakukan dengan memanfaatkan framework seperti
Metasploit untuk memanfaatkan celah keamanan yang terdeteksi. Kedua tools ini, Nmap dan Metasploit, meskipun
digunakan secara luas dalam pengujian keamanan yang etis, juga merupakan alat yang sangat umum digunakan oleh aktor
jahat untuk mengeksekusi serangan terhadap target yang rentan. Dalam skenario riil, serangan pemindaian dan eksploitasi
ini dapat membuka akses tidak sah ke server, memungkinkan penyisipan malware, hingga pencurian informasi sensitif.
Oleh karena itu, evaluasi terhadap efektivitas sistem pertahanan yang mampu mencegah atau meminimalkan dampak dari
tahapan serangan ini sangat penting dalam pengembangan kebijakan keamanan informasi.

Dalam konteks ini, Cloudflare hadir sebagai salah satu solusi yang menyediakan lapisan keamanan tambahan melalui
teknologi reverse proxy, Web Application Firewall (WAF), Content Delivery Network (CDN), serta proteksi terhadap
serangan DDoS, bot, dan aktivitas pemindaian mencurigakan. Fitur-fitur ini dirancang tidak hanya untuk mempercepat
kinerja website, tetapi juga untuk mengamankan sistem dengan cara menyembunyikan IP asli server, memblokir trafik
berbahaya, dan membatasi akses ke endpoint penting. Penelitian ini mengevaluasi efektivitas implementasi Cloudflare
melalui dua skenario pengujian: pertama, server yang langsung terekspos ke internet tanpa perlindungan Cloudflare; dan
kedua, server yang dilindungi oleh Cloudflare. Evaluasi dilakukan dengan mengamati perbedaan hasil pemindaian Nmap
serta upaya eksploitasi Metasploit pada kedua konfigurasi. Parameter yang dianalisis mencakup jumlah dan jenis port
yang terdeteksi, identifikasi sistem operasi dan layanan, keberhasilan payload eksploitasi, serta respons server terhadap
serangan.

KESIMPULAN DAN SARAN

Penerapan layanan Cloudflare terbukti mampu melindungi informasi server asli dari berbagai upaya pemindaian dan
eksploitasi siber. Hasil pengujian menggunakan Nmap menunjukkan bahwa detail penting seperti alamat IP publik, port
aktif, serta jenis sistem operasi menjadi sulit untuk diidentifikasi setelah Cloudflare diaktifkan. Hal ini karena Cloudflare
berfungsi sebagai reverse proxy yang menghubungkan pengguna dengan server di belakangnya, sechingga
menyembunyikan identitas asli server dari akses langsung. Dalam pengujian lebih lanjut dengan Metasploit, serangan
terhadap IP asli tidak berhasil karena Cloudflare mampu memfilter dan menolak koneksi yang langsung menuju server
backend. Fitur keamanan seperti Web Application Firewall (WAF) memungkinkan Cloudflare mendeteksi dan mencegah
serangan umum, seperti SQL injection, remote code execution (RCE), maupun cross-site scripting (XSS).

Di samping itu, Cloudflare juga menambahkan lapisan proteksi terhadap ancaman otomatis dengan menyediakan fitur
CAPTCHA, pembatasan laju akses (rate-limiting), dan pengelolaan bot, yang efektif dalam mengurangi risiko serangan
brute force serta pemindaian masif. Meski demikian, tingkat perlindungan ini sangat bergantung pada keamanan IP asli
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server. Apabila IP tersebut bocor—melalui celah seperti DNS leak, kesalahan konfigurasi subdomain, atau metadata—
maka potensi serangan langsung ke server tetap ada. Selain itu, layanan non-web seperti FTP dan SSH tidak sepenuhnya
terlindungi oleh Cloudflare kecuali dilakukan konfigurasi tambahan secara khusus.
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